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(VKBI. 23/184/16)

Nr. 184 Bekanntmachung des IMO-Rund-
schreibens MSC.1/Circ.1526 vom
01. Juni 2015

Hiermit wird das nachstehende Rundschreiben MSC.1/
Circ.1526 (vom 01. Juni 2015) ,INTERIMSRICHTLINIEN
FUR MARITIMES CYBER-RISIKOMANAGEMENT* der
Internationalen Seeschifffahrts-Organisation (Internatio-
nal Maritime Organisation (IMO)) in deutscher Sprache
amtlich bekannt gemacht.

Hamburg, den 04.10.2016

Bundesamt flr
Seeschifffahrt und Hydrographie
Monika Breuch-Moritz
Préasidentin

Interimsrichtlinien fiir maritimes
Cyber-Risikomanagement

1 Der Schiffssicherheitsausschuss hat in seiner sechs-
undneunzigsten Sitzung (11.-20. Mai 2016) die im
Anhang aufgefihrten Interimsrichtlinien fiir maritimes
Cyber-Risikomanagement verabschiedet, nachdem
er den dringenden Bedarf, auf Cyber-Bedrohungen
und -Schwachstellen aufmerksam zu machen, fest-
gestellt hatte.

2 Die Richtlinien beinhalten allgemeine Empfehlungen
flr das maritime Cyber-Risikomanagement, um die
Seeschifffahrt vor derzeitigen und aufkommenden
Cyber-Bedrohungen und -Schwachstellen zu schiit-
zen. Die Richtlinien enthalten auBerdem funktionale
Elemente, die das effektive Cyber-Risikomanage-
ment unterstitzen.

3 Die Mitgliedsregierungen werden hiermit aufgefor-
dert, dieses Rundschreiben allen Betroffenen zur
Kenntnis zu bringen.
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Anhang

Interimsrichtlinien fiir maritimes
Cyber-Risikomanagement

Einfiihrung

Diese Richtlinien beinhalten allgemeine Empfehlun-
gen fir das maritime Cyber-Risikomanagement.
Far die Zwecke dieser Richtlinien bezieht sich das
maritime Cyber-Risiko auf das AusmaB, in dem ein
Technologiebestandteil durch einen potenziellen
Umstand oder ein Ereignis bedroht ist, das zu
schifffahrtsbedingten, betrieblichen Schutz- oder
Sicherheitsversagen infolge beschéadigter, verlore-
ner oder gefélschter Informationen oder Systeme
fihren kann.

Die Interessenvertreter sollten die erforderlichen
Schritte unternehmen, um die Schifffahrt vor aktuel-
len und in Entstehung befindlichen Bedrohungen
und Schwachstellen in Verbindung mit der Digitali-
sierung, Integration und Automatisierung von Pro-
zessen und Systemen in der Schifffahrt zu schitzen.

Fur Einzelheiten und Anleitung beziiglich der Ent-
wicklung und Implementierung spezifischer Risiko-
managementprozesse sollten die Nutzer dieser
Richtlinien die jeweiligen Anforderungen der Mit-
gliedsstaaten und Flaggenstaatsverwaltungen zu
Rate ziehen sowie die einschlagigen internationalen
und Industriestandards und bewahrte Verfahren.

Das Risikomanagement ist wesentlich, um den
Schiffsbetrieb zu schiitzen und zu sichern. Das Risi-
komanagement hat sich traditionell auf Vorgédnge im
physikalischen Bereich beschrankt, jedoch hat der
zunehmende Ruckgriff auf die Digitalisierung, Inte-
gration und Automatisierung netzwerkbasierter Sys-
teme in der Schifffahrtsbranche zu einem wachsen-
den Bedarf an Cyber-Risikomanagement geflhrt.

Ausgerichtet auf das Ziel, den Schutz und die Si-
cherheit der Schifffahrt zu untersttitzen, die gegen-
Uber Cyber-Risiken betrieblich belastbar ist, stellen
diese Richtlinien Empfehlungen zur Verfligung, die
in die vorhandenen Risikomanagementprozesse
integriert werden kénnen. In dieser Hinsicht stellen
die Richtlinien eine Ergdnzung der Management-
praktiken zur Sicherheit und Gefahrenabwehr dar,
die von dieser Organisation eingerichtet wurden.

Allgemein
Hintergrund

Cyber-Technologien sind fir den Betrieb und das
Management zahlreicher Systeme unerlasslich ge-
worden, die fir die Sicherheit und die Gefahren-
abwehr in der Schifffahrt und den Schutz der Mee-
resumwelt entscheidend sind. In einigen Féllen
missen diese Systeme internationale Standards
einhalten und mit Anforderungen der Flaggen-
staatsverwaltung Ubereinstimmen. Die Schwach-
stellen, die durch den Zugriff, das Verbinden oder
Vernetzen dieser Systeme erzeugt werden, kdnnen
zu Cyber-Risiken flihren, mit denen man sich be-
fassen sollte. Verletzbare Systeme kénnen folgen-
des beinhalten, ohne darauf beschrankt zu sein:
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e Brlckensysteme;

e Ladungsbehandlungs- und -managementsys-
teme;

e Antriebs- und Maschinenmanagement und
Leistungsregelungssysteme;

e Zugangskontrollsysteme;

e Passagierversorgungs- und -managementsys-
teme;

e fUr Passagiere zugangliche &ffentliche Netz-
werke;

e administrative und Versorgungssysteme der
Besatzung; und

e Kommunikationssysteme.

Die Unterscheidung zwischen informationstechno-
logischen und betriebstechnischen Systemen sollte
beachtet werden. Systeme der Informationstechno-
logie kdnnen betrachtet werden als Systeme, deren
Fokus auf der Verwendung von Daten als Informa-
tion liegt. Betriebstechnische Systeme kénnen be-
trachtet werden als Systeme, deren Fokus auf der
Verwendung von Daten fiir die Steuerung und Uber-
wachung physikalischer Prozesse liegt. Dartiber
hinaus sollte auch der Schutz des Informations- und
Datenaustauschs innerhalb dieser Systeme beach-
tet werden.

Obgleich diese Technologien und Systeme be-
trachtliche Effizienzzuwachse fur die maritime In-
dustrie bringen, stellen sie auch Risiken fir kritische
Systeme und Prozesse dar, die mit dem Betrieb der
Schifffahrtssysteme verknlipft sind. Diese Risiken
kénnen aus Schwachstellen resultieren, die durch
inadaquaten Betrieb, Integration, Instandhaltung
und Konzeption cyberbezogener Systeme entste-
hen, sowie durch beabsichtigte und unbeabsichtig-
te Cyber-Bedrohungen.

Bedrohungen ergeben sich durch bdswillige Hand-
lungen (z. B. Hacking oder Eindringen von Malware)
oder die unbeabsichtigten Folgen unkritischer
Handlungen (z.B. Softwarewartung oder Nutzer-
berechtigungen). In der Regel legen diese Hand-
lungen Schwachstellen auf (z. B. veraltete Software
oder unwirksame Firewalls), oder sie nutzen eine
Schwachstelle in der Betriebstechnik oder Informa-
tionstechnologie aus. Ein effektives Cyber-Risiko-
management sollte beide Arten von Bedrohung in
Betracht ziehen.

Schwachstellen kdnnen aus Unzulénglichkeiten im
Design, der Integration und/oder der Wartung der
Systeme entstehen, sowie aus Nachléssigkeit in
der Cyber-Disziplin. Generell gilt, in allen Fallen, in
denen Schwachstellen in der Betriebstechnik und/
oder Informationstechnologie entweder direkt (z. B.
schwache Passworter fihren zu einem unberech-
tigten Zugriff) oder indirekt (z.B. fehlende Netz-
werktrennung) aufgedeckt oder ausgenutzt wer-
den, kdnnen Auswirkungen auf die Gefahrenabwehr
und die Vertraulichkeit, die Integritat und Verflg-
barkeit der Informationen entstehen. Wenn be-
triebstechnische und/oder informationstechnologi-
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sche Schwachstellen aufgedeckt oder ausgenutzt
werden, kénnen dartiber hinaus Auswirkungen auf
die Sicherheit insbesondere in den Fallen eintreten,
in denen kritische Systeme (z.B. die Briickennavi-
gation oder die Hauptantriebssysteme) beeintréch-
tigt werden.

Ein effektives Cyber-Risikomanagement sollte
auch Einflisse auf die Sicherheit und Gefahrenab-
wehr berlicksichtigen, die durch Aufdeckung oder
Ausnutzung von Schwachstellen in informations-
technologischen Systemen entstehen. Diese kénn-
ten aus einem unsachgemaBen Anschluss an be-
triebstechnische Systeme oder Verfahrensfehlern
von Bedienpersonal oder Drittparteien resultieren,
die zur Gefahrdung dieser Systeme fiihren kann
(z.B. unsachgemaBe Verwendung eines Wechsel-
datentrégers wie einen Memory-Stick).

Weitere Informationen bezliglich Schwachstellen
und Bedrohungen sind den zuséatzlichen Leitlinien
und Standards zu entnehmen, die unter Abschnitt
4 aufgeflihrt werden.

Diese sich rapide verédndernden Technologien und
Bedrohungen machen es schwer, diese Risiken nur
durch technische Standards zu behandeln. Daher
empfehlen diese Richtlinien einen Ansatz fur das
Cyber-Risikomanagement, der widerstandsféhig
ist und sich als natirliche Erweiterung der be-
stehenden Managementpraktiken zur Sicherheit
und Gefahrenabwehr entwickelt.

Bei der Berlicksichtigung potenzieller Quellen fir
Bedrohungen und Schwachstellen und damit ver-
bundenen Risikominderungsstrategien sollten eine
Reihe von potenziellen Kontrolloptionen fir das
Cyber-Risikomanagement in Betracht gezogen
werden, die unter anderem das Management sowie
betriebliche, Verfahrens- und technische Kontrollen
umfassen.

Anwendung

Diese Richtlinien sind in erster Linie auf alle Orga-
nisationen in der Schifffahrtsindustrie ausgerichtet
und sie verfolgen den Zweck, die Management-
praktiken zur Sicherheit und Gefahrenabwehr im
Cyber-Bereich zu férdern.

In Anerkennung der Tatsache, dass nicht zwei Orga-
nisationen der Schifffahrtsbranche miteinander iden-
tisch sind, werden diese Anleitungen allgemeiner
formuliert, um ihre umfassende Anwendbarkeit zu
gewahrleisten. Schiffe mit eingeschrankten cyberbe-
zogenen Systemen werden eine einfache Anwen-
dung dieser Richtlinien fir ausreichend erachten;
Schiffe mit komplexen cyberbezogenen Systemen
kénnen jedoch ein héheres Niveau an Sorgfalt ver-
langen und sollten deshalb zusatzliche Ressourcen
durch etablierte Industrie- und staatliche Partner in
Anspruch nehmen.

Diese Richtlinien haben Empfehlungscharakter.

3.2

3.3

3.4

3.5

Elemente des Cyber-Risikomanagements

Fir den Zweck dieser Richtlinien meint das Cyber-
Risikomanagement den Prozess der |dentifikation,
Analyse, Bewertung und Kommunikation eines cy-
berbezogenen Risikos und seiner Akzeptierung,
Vermeidung, Ubertragung oder Milderung auf ein
annehmbares Niveau, wobei Kosten und Nutzen
der MaBnahmen fur die Beteiligten zu berlicksich-
tigen sind.

Das Ziel des maritimen Cyber-Risikomanagements
besteht darin, den Schutz und die Sicherheit in der
Schifffahrt zu gewahrleisten, die gegenliber Cyber-
Risiken betrieblich widerstandsféhig ist.

Ein effektives Cyber-Risikomanagement sollte auf
der Ebene des héheren Managements beginnen.
Das héhere Management sollte eine Kultur des Cy-
ber-Risikobewusstseins in allen Ebenen einer Or-
ganisation verankern und ein umfassendes und
flexibles Regelwerk fur das Cyber-Risikomanage-
ment gewahrleisten, das kontinuierlich im Einsatz
ist und sténdig durch effektive Riickkopplungsme-
chanismen bewertet wird.

Eine anerkannte Vorgehensweise, um obiges zu er-
reichen, besteht darin, die aktuellen und gewiinsch-
ten Einstellungen des Cyber-Risikomanagements
einer Organisation umfassend zu bewerten und zu
vergleichen. Solch ein Vergleich kann Liicken auf-
decken, die behandelt werden kénnen, um die ge-
forderten Risikomanagementziele durch einen
nach Prioritaten gestaffelten Risikomanagement-
plan zu erreichen. Dieser risikobasierte Ansatz wird
einer Organisation ermdglichen, seine Ressourcen
auf die effektivste Weise einzusetzen.

Diese Richtlinien stellen die funktionalen Elemente
dar, die das effektive Cyber-Risikomanagement
unterstiitzen sollen. Diese funktionalen Elemente
sind nicht sequenziell angelegt — alle sollten gleich-
zeitig und kontinuierlich in Gebrauch sein und
sachgemaB in das Rahmenwerk des Risikoma-
nagements eingeordnet werden:

.1 Identifizieren: Personalrollen und -verantwortlich-
keiten flir das Cyber-Risikomanagement definie-
ren und die Systeme, Anlagen, Daten und Fahig-
keiten identifizieren, die bei einer Unterbrechung
flr den Schiffsbetrieb ein Risiko darstellen.

.2 Schitzen: Risikokontrollprozesse und -maBnah-
men und eine Notfallplanung implementieren,
um einem Cyber-Vorfall vorzubeugen und die
Kontinuitét des Schiffsbetriebs zu gewahrleisten.

.3 Entdecken: Erforderliche Aktivitaten entwickeln
und implementieren, um einen Cyber-Vorfall
rechtzeitig zu entdecken.

.4 Reagieren: Aktivitdten und Pléane entwickeln
und implementieren, um Widerstandsféhigkeit
zu gewahrleisten und die Systeme wiederher-
zustellen, die fUr die aufgrund eines Cyber-Vor-
falls beeintrachtigten Schiffsbetriebs- oder
Servicefunktionen notwendig sind.

.5 Wiederherstellen: MaBnahmen fir die Unter-
stlitzung und die Wiederherstellung der Cyber-
Systeme identifizieren, die fir den von einem
Cyber-Vorfall betroffenen Schiffsbetrieb erfor-
derlich sind.
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3.6 Diese funktionalen Elemente umfassen die Aktivi-
téten und die gewlinschten Ergebnisse eines effek-
tiven Cyber-Risikomanagements von kritischen
Systemen, die die maritime Betriebsfahigkeit und
den Informationsaustausch betreffen und einen
fortlaufenden Prozess mit einem effektiven Rlick-
kopplungsmechanismus darstellen.

3.7 Das effektive Cyber-Risikomanagement sollte auf
allen Ebenen einer Organisation ein geeignetes
Wachsamkeitsniveau gegenlber Cyber-Risiken
gewadhrleisten. Das Wachsamkeits- und Bereit-
schaftsniveau sollte den Rollen und Verantwortlich-
keiten im gesamten Cyber-Risikomanagementsys-
tem entsprechen.

4 Bewadhrte Verfahren zur Implementierung des
Cyber-Risikomanagements

4.1  Die hier beschriebene Vorgehensweise fiir das Cy-
ber-Risikomanagement stellt eine Grundlage fir
das bessere Verstandnis und den Umgang mit Cy-
ber-Risiken dar, die damit einen Risikomanage-
mentansatz ermdglicht, um mit Cyber-Bedrohun-
gen und -Schwachstellen umzugehen. Fir eine
detaillierte Anleitung zum Cyber-Risikomanage-
ment sollten die Nutzer dieser Richtlinien auch die
jeweiligen Anforderungen der Mitgliedsstaaten und
Flaggenstaatsverwaltungen zu Rate ziehen, sowie
die einschlagigen internationalen und Industrie-
standards und bewahrte Verfahren.

4.2  Zusétzliche Anleitungen und Standards kénnen fol-
gendes beinhalten, ohne darauf beschrénkt zu sein:’

e Die ,Guidelines on Cyber Security on board
Ships” von BIMCO, CLIA, ICS, INTERCARGO
und INTERTANKO.

e |SO/IEC 27001 Standard Uber Informations-
technologie — Sicherheitstechniken — Informa-
tionssicherheitsmanagementsysteme — Anfor-
derungen. Gemeinsam verdffentlicht von der
International Organization for Standardization
(ISO) und der International Electrotechnical
Commission (IEC).

e United States National Institute of Standards
and Technology‘s Framework for Improving
Critical Infrastructure Security (the NIST Fra-
mework).

4.3 Verweise sollten stets auf die aktuellste Version der
verwendeten Anleitung oder Standard erfolgen.

(VkBI. 2016 S. 738)

" Die zusétzlichen Anleitungen und Standards werden als eine nicht-voll-
stéandige Referenz auf weitere detaillierte Informationen fir Nutzer die-
ser Richtlinien aufgelistet. Die aufgefiihrten Anleitungen und Standards
wurden nicht von der Organisation herausgegeben, und ihre Verwen-
dung liegt im Ermessen der jeweiligen Nutzer dieser Richtlinien.
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Nachrichten fiir Seefahrer
(NfS) - online

Information fiir die Berufsschifffahrt

Die vom Bundesamt flr Seeschifffahrt und
Hydrographie (BSH) herausgegebenen, digitalen
NfS sind als amtliche Verdéffentlichung anerkannt
und werden deshalb nicht mehr kostenlos auf
den Internetseiten des BSH (www.bsh.de) zur
Verfigung gestellt.

Die digitalen NfS k&nnen online zum gleichen
Preis wie das gedruckte NfS-Heft bezogen
werden.

Information fiir die Klein- und Sportschiff-
fahrt

Die Klein- und Sportschifffahrt kann den Berich-
tigungsservice (auch als Sammelberichtigungen
bekannt) fur die vom BSH herausgegebenen
Seekarten, Sportbootkarten und nautischen
Veroéffentlichungen verwenden.

German Notices to Mariners
(NfS) - online

Information to commercial shipping

The digitised Nachrichten fiir Seefahrer (NfS) on
the BSH'’s website are official publications for
which a fee is charged, as for the printed NfS.

Digitised Nachrichten fiir Seefahrer (NfS) are
available at the same price as printed NfS.

Information to small craft and leisure ship-
ping

Summaries of corrections to the navigational
charts, small craft charts and publications is-
sued by the BSH can be accessed on the BSH’s
website.

Schifffahrt Meeresdaten | Meeresnutzung Produkte Antrage Das BSH
Berufsschifffahrt C
Sportschifffahrt Flaggenzertifikate
Hersteller C Sportbootvermessung
Produkte Berichtigungsservice Karten
Berichtigungsservice Klein- und Sportschifffahrtskarten
www.bsh.de Berichtigungsservice Biicher
Zeitweilige Mindertiefen deutsche Ostseekiiste
Fuhrerscheinfreie Sportbootmotoren
Navigationslichter

Die kostenlos zur Verfiigung gestellien Sam-
melberichtigungen ersetzen nicht die amtlichen
NfS.

Allgemeine Information

Die digitalen Nachrichten flr Seefahrer werden
online als eine gesamte NfS-Datei und in einzel-
nen Dateien angeboten (alle im PDF-Format):

— Teile 1-4 der NfS

— Beilagen zu den NfS

— Seekarten-Deckblatter in den NfS

Innerhalb der gesamten NfS-Datei und in der
Datei Teile 1-4 sind im Navigationsfenster der
Software von Adobe Acrobat Lesezeichen ein-
gerichtet, die das gezielte Aufsuchen von Infor-
mationen erleichtern.

Der Schifffahrt wird empfohlen, die von der IMO
angenommenen ,,Guidelines for the on-board use
and application of computers - MSC/Circ.891*
vom 21. Dezember 1998 zu beachten.

The summaries of corrections, which are avail-
able free of charge, do not replace the official
NfS.

General information
The digitised Nachrichten fiir Seefahrer (NfS) in
PDF format can be ordered completely or as:

- parts 1to4

— enclosures

— chart blocks

Within the files of the complete NfS and parts
1-4, the search for information is facilitated by
icons on the Adobe Acrobat navigation window.

Mariners are advised to comply with the “Guide-
lines for the on-board use and application of
computers — MSC/Circ.891” of 21 December
1998 which has been adopted by the IMO.




	Nachrichten für Seefahrer Heft 02/2017
	Impressum
	Inhalt
	Gültige P- und T-Berichtigungen
	Teil 1  Berichtigungen zu den Karten
	Seegebiet 10
	(16) 40

	Seegebiet 20
	(21) 2
	(21) 44
	(21) 89
	(21) 90


	Teil 2  Berichtigungen zu den Seebüchern
	Teil 3  Berichtigungen zum Katalog
	Teil 4  Mitteilungen
	Beilagen
	IMO. BSH. Bekanntmachung des IMO Rundschreibens MSC.1/Circ.1503. ECDIS – Richtlinien für eine gute Praxis
	IMO. BSH. Bekanntmachung des IMO-Rundschreibens MSC.1/Circ.1526 vom 1. Juni 2015. Interimsrichtlinien für maritimes Cyber-Risikomanagement

	Nachrichten für Seefahrer – online



