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1.  Einleitung

1.1. Einordnung der Studie

Der maritime Sektor ist durch eine zunehmende Digitalisierung gepragt. Die
Automatisierung und Teilautomatisierung von Prozessen an Bord haben in den letzten
Jahren deutlich zugenommen. Neue Technologien setzen dabei neben klassischen
Ansatzen zur regelbasierten Steuerung auf den Einsatz von Kunstlicher Intelligenz (KI),
um friihzeitig und proaktiv Situationen in der Navigation oder Betriebssicherheit eines
Seeschiffes zu erkennen und kontextgerecht zu reagieren. Der Einsatz von Kl kénnte
den wachsenden Druck auf Nautiker ausgelost durch zunehmenden komplexen
Schiffsverkehr und fehlendem Personal (Brooks & Greenberg, 2022; Minter, 2021)
reduzieren und die Betriebssicherheit erhéhen (Daranda & Dzemyda, 2020; Yoshida et
al., 2021). Wahrend die Vorteile der Einfihrung Kl-gestUtzter Systeme in der Industrie
auf wachsendes Interesse stoBBen, ist vor allem mit Blick auf ihrer Einfihrung eine Reihe
von Herausforderungen zu bewaltigen. Im Rahmen dieser Studie wird ein Konzept zur
Praffahigkeit, Technologiefolgenabschatzung und Zulassung dieser Systeme erarbeitet.

Kl-basierte Systeme kdnnen Entscheidungsprozesse imitieren und ohne die explizite
Beschreibung von Einzelschritten rationale oder regelbasierte Entscheidungen treffen.
Sie nutzen hierbei verschiedene Mechanismen, um groBe Datenmengen im
Betriebsablauf ohne menschlichen Eingriff zu interpretieren, Rlckschlisse zu ziehen
und selbstandig Handlungen durchzufihren (Norvig & Russell, 2021).

Die vorliegende Studie zielt auf die Prifung von KI-Systemen, welche auch mit
Methoden des maschinellen Lernens erstellt wurden, ab. Solche Modelle bringen eine
Reihe an Herausforderungen mit sich, die bei der Entwicklung von Prif- und
Zulassungsprozessen eine zentrale Rolle spielen:

= Generalisierung der Problemdomane
» Datenqualitatsmanagement in Entwicklungs- und Validierungsprozessen
=  Komplexe und neue Modellarchitekturen

FUr die Anpassung der Prif- und Zulassungsprozesse bedeutet dies zum einen, dass
teilweise Systeme betrachtet werden, deren Entscheidungen nicht ohne weiteres
nachvollziehbar sind. Zum anderen mussen die Systeme aufgrund ihrer unvorhersehbar
wachsenden Vielfalt und Vielzahl nicht individuell, sondern generisch betrachtet
werden, um den Aufwand fur Prif- und Zulassungsprozesse in einem umsetzbaren und
zukunftsfahigen Rahmen zu halten.

1.2. Zielvorgaben und Anforderungen

Zielstellung dieser Studie ist die Ausarbeitung eines Prifkonzeptes fir maritime KI-
basierte, maschinelle Entscheidungssysteme sowie eines Sicherheitskonzeptes fir die
Hersteller von Kl-basierten Schiffstechnologien. Das Prifkonzept zeigt auf, wie das
Bundesamt fiir Seeschifffahrt und Hydrographie (BSH) auf ordnungsgemaBe Sicherheit
und Funktion prifen kann. Das Sicherheitskonzept unterstlitzt die Hersteller darin,
relevante sicherheitstechnische Aspekte bei der Entwicklung zu berlcksichtigen sowie
ein KI-System priffahig zu gestalten. Prifkonzept und Sicherheitskonzept sind in ihrer
Ausarbeitung aufeinander abgestimmt.
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Die Studie gliedert sich in vier wesentliche Aspekte, welche im Verlauf des Projektes
bearbeitet wurden:

» Sichtung und Bewertung des bestehenden Zulassungswesens (Kapitel 3) mit
Blick auf die Eignung zur Prifung von KI-Systemen unterschiedlicher Art.
Teilergebnis ist die Ermittlung von Unzulanglichkeiten im aktuellen Prif- und
Zulassungswesen. Damit wird der notwendige Rahmen der nachfolgenden
Arbeitspakete abgeschatzt und Anknlpfungspunkte mit bestehenden
Prozessen werden entwickelt.

= Abschatzung der Informationsbedarfe autonomer Systeme durch eine
gezielte Marktanalyse von KI-Systemen (Kapitel 4). Mit den Ergebnissen soll
die Entwicklung des Prifkonzeptes an Systeme der Industrie angepasst
werden, um Systeme zeitnah in einen Priifprozess Uberfiihren zu kénnen.

» Erarbeitung eines Prifkonzeptes (Kapitel 5 und 6), welches die
verschiedenen Schritte aufzeigt, die flr eine Prifung von einem KI-System
erforderlich sind. Das Prufkonzept zeigt Empfehlung fur Verfahrensweisen
auf und beschreibt Kompetenzen und Prozesse, die flr eine Zulassung
notwendig sind.

» Entwicklung eines Sicherheitskonzeptes (Kapitel 7) zur Gewahrleistung der
Priffahigkeit eines KI-Systems. Das Sicherheitskonzept enthalt darlber
hinaus Hinweise, welche bei der Entwicklung eines Kl-Systems Beachtung
finden mussen, um die Betriebssicherheit zu gewahrleisten.

1.3. Planung und Ablauf der Studie

Fur eine erfolgreiche und effiziente Durchfiihrung der Studie wurde ein auf 12 Monate
ausgelegter Zeitplan festgelegt. Unterteilt wurde die Durchfliihrung der Studie in zwei
Arbeitspakete (AP). Die AP sind wiederum in Arbeitsschritte (AS) untergliedert. Die AP
und untergeordneten AS mit den jeweils geplanten Bearbeitungsdauern sind in ihrem
Zeitplan in Abbildung 1 aufgeflhrt. Die Meilensteine (MS) tragen eine besondere
Bedeutung, da der Projektfortschritt an diesen gemessen und auch gesondert
vorgestellt worden ist.

2021 2022
Sep Okt Nov Dez Jan Feb Mar Apr Mai Jun Jul Aug

AP 1: Anwendungsfalle im Prif- und

Zertifizierungswesen

Anwendbarkeit und <>

AP T Losungsmoglichkeiten

AP 1.2: Eignung der Losungsmaglichkeiten

AP 1.3: Ableitung von Handlungsbedarf <>

AP 2: Prifkonzepte und Handlungs-
empfehlungen

AP 2.1: Erstellung eines Sicherheitskonzepts <>

Entwicklung eines technischen
Prufkatalogs

Erarbeitung von
Bedarfslosungsoptionen ?

AP 2.2:

AP 2.3:

Abbildung 1: Zeitplan mit eingeordneten Arbeitspaketen (AP) zur Durchflhrung der Studie. Die Karos in
dieser Abbildung stellen Meilensteine (MS) dar.
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In AP 1 (vgl. ,AP 1: Anwendungsfalle im Prif- und Zertifizierungswesen” in Abbildung
1) wurden Anwendungsfalle formuliert, mithilfe welcher die Eignung des bestehenden
Priaf- und Zertifizierungswesen abgeleitet sowie der Handlungsbedarf abgeschatzt
worden ist. In AP 2 (vgl. ,AP 2: Prifkonzepte und Handlungsempfehlungen” in
Abbildung 1) wurde ein Sicherheitskonzept und Prifkonzept als Handlungsempfehlung
erarbeitet. Jedem Arbeitspaket sind jeweils zwei Meilensteine zugeordnet. Die
insgesamt vier Meilensteine sind in Tabelle 1 aufgeflhrt und als Karos im Zeitplan in
Abbildung 1 dargestellt.

Tabelle 1: Meilensteine in der Projektumsetzung.

# Meilenstein-Beschreibung Monat

MS 1 Die Grenzen der Anwendbarkeit des Prif- und 4
Zertifizierungswesen fur die Anwendungsfalle sind erhoben und
dokumentiert.

MS 2 Die Eignung der von alternativen Prif- und 6
Zertifizierungsszenarien flr die Gewahrleistung der
Betriebssicherheit ist analysiert.

MS 3 Ein Sicherheitskonzept zur Gewahrleistung der Betriebssicherheit 8
mit den Erkenntnissen aus AP1 ist erstellt.

MS 4 Bedarfslésungsoptionen und Handlungsempfehlungen nach 12
aktuellem Stand der Wissenschaft und Technik sind etabliert.

Uber diesen organisatorischen Rahmen hinaus fand ein regelmaBiger Austausch
zwischen dem BSH und dem Fraunhofer CML statt. Fir den Austausch wurde zunachst
ein 2-Wochen-Rhythmus angesetzt, der nach Vorstellung von MS 2 zu einem
3-Wochen-Rhythmus ausgeweitet wurde. Die Abschlussprasentation wurde am
15.09.2022 gehalten und die Studie im darauffolgenden Monat an das BSH
Ubergeben.

1.4. Aufbau der Studie

Im Rahmen der Studie werden die Themenpunkte ,Intelligente Entscheidungs-
einrichtungen” mit der Spezifikation , Teilautonome Uberwasserschiffe” im Kontext der
Prifung und Zulassungsfahigkeit betrachtet. Die Bearbeitung der Aufgaben vor dem
Hintergrund der definierten AP und AS verlief gemal der Darstellung in Abbildung 2.

Die Studie ist wie folgt aufgebaut. Beginnend mit Kapitel 2 findet eine EinfUhrung in
wesentliche Begriffe und Definitionen statt. Kapitel 3 beginnt mit einer Aufarbeitung
des bestehenden Zulassungswesens und einer Betrachtung aktuell vorhandener
Verfahren, die bei der Konformitdtsbewertung von maritimen Ausristungs-
gegenstanden Anwendung finden. Aufbauend aus den vorgestellten Bestandteilen
eines solchen Konformitatsbewertungsverfahren werden detailliert die Grenzen der
Verfahren im Kontext der Zulassung von KlI-Systemen aufgezeigt und erlautert.
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AS 1: Anwendungsfalle im
Priif- und Zertifizierungswesen

AS 1.1 Anwendbarkeit und Recherche
Losungsmaglichkeiten Zulassungswesen
(Kapitel 3.1-3.3)
i
AS1.2: Eignungder ‘ Ermittlung der Grenzen
Lésungsmaglichkeiten im Zulassungswesen
(Kapitel 3.4) Durchfiihrung
i Marktanalyse
AS 1.3: Ableitung von Anforderung aus EU Al (Kapitel 4)
Handlungsbedarf ACT
(Kapitel 3.5)

AS 2: Priifkonzept und
Handlungsempfehlungen

AS2.1: Erstellung eines Kategorisierung von Aufbau Sicherheits-
Sicherheitskonzeptes Anforderungen f—» konzept
(Tabelle 3 - 4) (Kapitel 7)
¥
AS 2.2:  Entwicklung eines Aufbau Priifk
technischen Prifkataloges ufbau Prufkonzept
(Kapitel 6)
‘ L
AS 2.3: Erarbeiten von ]
Bedarfslsungsoptionen Komplettierung Prif- und Sicherheitskonzept
(Kapitel 5-8)

Abbildung 2: Arbeitsplan der Studie und Sequenz durchgefihrten Aufgaben.

In Kapitel 4 werden in Kombination mit den ermittelten Anforderungen und einer im
Rahmen der Studie durchgefiihrten Marktanalyse entsprechende Informationsbedarfe
identifiziert und nach Datenquellen kategorisiert. HierfUr werden in einer Marktanalyse
bereits verflgbare, aber noch nicht prifbare Schiffstechnologien mit Kl-Ansatz
gesichtet und zusammengefasst. Die Ergebnisse dieser Marktanalyse sind ein zentraler
Bestandteil der Studie, weil sie die Grundlage fir die Ausarbeitung des Prif- und
Sicherheitskonzeptes bilden.

Basierend auf den technischen Grundlagen sowie dem identifizierten Handlungsbedarf
werden in Kapitel 5 das Prifkonzept und Sicherheitskonzept, sowie ihre Integration
eingefdhrt. AnschlieBend wird in Kapitel 6 ein an das BSH gerichtetes Prifkonzept
vorgestellt. Das Prifkonzept besteht aus einer Sequenz aus Prifschritten, mit denen
das BSH ein Kl-basiertes System modellagnostisch prifen kann. In Kapitel 7 wird ein an
die Hersteller gerichtetes Sicherheitskonzept vorgeschlagen. Darin wird beschrieben,
wie der Hersteller sein System auf die Priifung vorbereiten kann, damit es pruffahig ist
und eine gute Aussicht auf eine Zertifizierung hat.

In den Kapiteln 5 bis 7 sind Beispiele zur Anwendung der einzelnen Schritte des
Prif- und Sicherheitskonzeptes anhand eines fiktiven Kl-basierten Produktes
aufgefihrt (s. Einfihrung in Kapitel 4.3). Diese Beispiele befinden sich in solchen
turkisen Kasten.

Die Studie schlieft in Kapitel 8 mit einer Zusammenfassung und den fir das BSH
identifizierten Handlungsempfehlungen ab.
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2.  Einflhrung von Begriffen und Definitionen

Die Thematik Kunstliche Intelligenz halt Einzug in viele verschiedene Branchen - so
auch in der maritimen Industrie. Dabei werden die Begriffe Kinstliche Intelligenz und
Autonome Schifffahrt sowie im Zusammenhang stehende Begriffe oftmals
unterschiedlich definiert oder verstanden. Fur das Grundverstandnis ist es notwendig
ein gemeinsames Verstandnis Uber Begriffe und Konzepte zu schaffen und ihre
Zusammenhdange zu erklaren.

2.1. Kunstliche Intelligenz als Entscheidungseinrichtung

Mit der Entwicklung der ersten Computer und ihrer stetig steigenden Rechenleistung
rickte das Thema Kdinstliche Intelligenz nicht nur in die Aufmerksamkeit der
Wissenschaft, sondern zunehmend in vielen Bereichen der Industrie. Die vorliegende
Studie betrachtet kinstlich intelligente Systeme als Entscheidungseinrichtungen zur
Durchflhrung sicherheitskritischer  Entscheidungen an Bord von teilautonom
ausgerUsteten Uberwasserschiffen.

Zur Fragestellung, ab wann man bei einem System von einer Kl sprechen kann,
existieren in der Fachwelt verschiedene Antworten (Norvig & Russell, 2021). Zur
Definitionsauslegung einer Kl kann zum Beispiel bewertet werden, wie rational und
richtig oder wie menschlich die Entscheidungen von einem System getroffen werden.
Diese Betrachtung des Systems kann sowohl intern, also hinsichtlich der sukzessiven
internen Schlussfolgerungen, als auch extern, also hinsichtlich des auBerlichen
Verhaltens oder Ergebnisses, unternommen werden.

In diesem Unterkapitel werden im weiteren Verlauf die Begriffe Machine Learning und
Deep Learning als Teil von Kunstlicher Intelligenz, wie in Abbildung 3 vereinfacht
dargestellt, eingeordnet.

Kiinstliche Intelligenz

Symbolic Artificial Intelligence Computational Intelligence

Machine Learning

(K)eine verborgene Mehrere verborgene
Rechenschicht Rechenschichten

Abbildung 3: Zusammenhang zwischen Kunstliche Intelligenz (KI), Machine Learning (ML) und
Deep Learning (DL).

Grundlegend kénnen Kl-Ansatze einer der folgenden Methoden zugeordnet werden:
Symbolic Artificial Intelligence (sAl) oder Computational Intelligence (Cl) (Flasinski,
2016). Ein sAl-Modell zeichnet sich dadurch aus, dass es explizit definiert sein kann.
Das heift das Wissen ist symbolisch reprasentiert und , gedankliche” Prozesse im
Modell sind als formale Operationen beschrieben. Als Beispiele kénnen hier explizit
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formulierte Entscheidungsbaume oder Expertensysteme aufgefiihrt werden. In einem
Cl-Modell hingegen sind Informationen grundsatzlich numerisch repréasentiert. Das
heit ,gedankliche” Prozesse werden hauptsachlich in Form von numerischen
Berechnungen durchgefihrt und Wissen ist nicht zwangslaufig in expliziter Darstellung
hinterlegt. Als Beispiel kann ein neuronales Netz aufgefihrt werden, bei welchem das
Wissen in Form eines Netzwerkes mit numerisch gewichteten Knotenpunkten
gespeichert ist. Bei einem Cl-Modell handelt es sich um ein Modell, welches auf
Grundlage eines vorhandenen Datensatzes algorithmisch erstellt wurde. Der Prozess
der Erstellung eines solchen Modells im Allgemeinen ist bekannt als Machine Learning
(dt.: Maschinelles Lernen, ML) und die Erstellung und sukzessive Verbesserung des
Modells im Spezifischen wird als Training bezeichnet.

2.1.1. Machine Learning

Zwei wesentliche Elemente im ML sind der Datensatz und der algorithmische Ansatz.
Der Datensatz bildet die ,Erfahrung” ab, mit welcher das KI-Modell trainiert wird. Das
Training erfolgt dabei nach dem gewahlten algorithmischen Ansatz. Datensatz,
algorithmischer Ansatz und die verfolgte Anwendung befinden sich in einem
Wechselspiel und kénnen nicht unabhangig voneinander gewahlt werden.

Die Datensatze und Daten, die beim ML zum Einsatz kommen, kdénnen sehr
verschieden sein. Entsprechend relevant ist es, diese zu charakterisieren. Datensatze
kdnnen sich hinsichtlich ihrer Modalitat unterscheiden und Datentypen wie z.B. Bild-,
Text-, Audio-, sequenzielle oder tabellarische Daten beinhalten. Neben dieser und
weiterer moglichen Datentypen spielt auch die statistische Verteilung der Daten eine
zentrale Rolle. Denn damit ein KI-Modell in der Realwelt zielfihrend funktioniert, muss
die statistische Verteilung des flir das Training verwendeten Datensatzes die zu
erwartende statistische Verteilung aus der realen Anwendung widerspiegeln. Die
statistische Verteilung der Daten lasst sich mit Methoden der deskriptiven Statistik
beschreiben (Navlani et al., 2021).

Je nach angestrebter Anwendung und verfligbarem Datensatz eignen sich
unterschiedliche ML-Ansatze. Ein ML-Ansatz lasst sich meist einem der folgenden drei
grundlegenden Lernansatze zuordnen (Burkov, 2019):

= Supervised Learning (dt.: Uberwachtes Lernen): Training mit einem
Datensatz, in welchem die Zielwerte flr korrespondierende Eingangswerte
hinterlegt sind.

= Unsupervised Learning (dt.. UnUberwachtes Lernen): Training mit einem
Datensatz ohne Verwendung von Zielwerten.

» Reinforcement Learning (dt.: Bestarkendes Lernen): Training, welches durch
Bestarkung und Bestrafung flr die Auswirkung von Entscheidungen,
durchgefihrt wird.

Wenn das Training eines Modells abgeschlossen ist, dann kann das Modell als
eingefroren betrachtet werden. In diesem Fall ist das Verhalten des Modells
deterministisch und damit reproduzierbar. Denn das zu erwartende Verhalten verandert
sich nicht mit der Zeit.

Neben der Einordnung in Lernansatze, lassen sich ML-Ansatze auch hinsichtlich ihrer zu
|6senden Aufgabe einordnen. Dabei besteht grundlegend ein Zusammenhang
zwischen dem gewahlten Lernansatz und I6sbarer Aufgabentypen. Dies wird im
weiteren Verlauf anhand von Abbildung 4 verdeutlicht. Grundlegend existieren
folgende drei Aufgabentypen (Burkov, 2019):
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= Klassifikation: Bei der Kilassifikation werden eingehenden Daten
Ausgabewerte zugeordnet, die bei einer erfolgreichen Ausgabe den
erwarteten Zielwerten' entsprechen. Ein Zielwert ist Element einer Menge
aus verschiedenen Klassen. Die Klassen reprasentieren diskrete Werte und
kdénnen z.B. Zeichenketten, also Texte, als Datentyp darstellen.

» Regression: Wie bei der Klassifikation, werden bei der Regression den
eingehenden Daten Zielwerte zugeordnet. Der Unterschied zur Klassifikation
ist, dass es sich hier um Zielwerte aus einem kontinuierlichen Raum, also um
z.B. reellwertige Zahlen, handelt.

»  Clustern: Grundlegender Unterschied zur Klassifikation und Regression ist
beim Clustern, dass es zu den Eingangswerten keine korrespondieren
Zielwerte gibt. Beim Clustern werden basierend auf einem Datensatz
Gruppen aus zueinander ahnlichen Daten erzeugt. Neue Eingangswerte
kdnnen entsprechend der Clustering-Kriterien eingruppiert werden.

Klnstliche Neuronale Netze (engl. Artificial Neural Network, kurz: ANN) sind ein
spezieller Fall von Machine-Learning-Methoden. Ihr Name rihrt daher, dass ihr Aufbau
an den Neuronalen Netzen des menschlichen Gehirns angelehnt ist (Flasinski, 2016).
ANNs besitzen grundlegend eine Eingangsschicht, eine oder mehrere verborgene
Rechenschichten und eine Ausgabeschicht. Die Neuronen zwischen benachbarten
Schichten kdnnen dabei netzwerkartig miteinander verbunden sein. ANNs lassen sich
nicht eindeutig einem Lernansatz oder Aufgabentyp zuordnen. Ein ANN kann je nach
Methode und Aufbau unterschiedliche Anwendungen, wie z.B. Objekterkennung oder
Zeitreinen-Vorhersage, erflllen.

Prominente Beispiele fir ML-Methoden sind in Abbildung 4, hinsichtlich ihrer
zugrundeliegenden Lernansatze und Aufgabentypen hierarchisch sortiert, aufgefihrt.
Die Abbildung stellt nur einen Ausschnitt an moglichen Lernansatzen, Aufgabentypen
und Methoden dar. Fir eine groBere Ubersicht und weiteren Beispielen wird auf
(Sarker, 2021) verwiesen.

Eine gelaufige Klassifikationsmethode ist der Decision Tree (Entscheidungsbaum)
(Burkov, 2019; Sarker, 2021). Zur Erzeugung eines Decision Tree kdnnen verschiedene
Algorithmen herangezogen werden. Schlussendlich besteht das Modell aus einem
Wurzelknoten und mehreren Entscheidungsknoten. Letztere stellen Verastelungen dar
und an welchen mittels Berechnungen der weitere Pfadverlauf evaluiert wird, der dann
am Ende zu einem von vielen Blattknoten flihrt. An den Blattknoten werden die
Ausgabewerte ermittelt und ausgegeben.

Eine Support Vector Machine (,Stltzvektormethode”, kurz: SVM) ist ein Machine-
Learning-Ansatz, der sich wohl fir Klassifikations- als auch Regressionsprobleme
eignet. Bei diesem Ansatz werden Datenpunkte durch eine oder mehrere Trennebenen
(bzw. im linearen zweidimensionalen Fall durch Trenngeraden) in Gruppen getrennt. Es
wird dabei die Trennebene gewahlt, welche zu den Datenpunkten den groBten
Abstand hat. Die Klassifikation wird folglich durch die Aufteilung des Datenraumes
durch die Trennebenen ermdglicht. Modifikationen des SVM-Ansatzes ermdglichen es,
die Trennebene als Regressionsebene zu verwenden (Burkov, 2019; Sarker, 2021).

Eine geldaufige Regressionsmethode ist die Lineare Regression (Burkov, 2019; Sarker,
2021). Hierbei wird eine Ausgleichsgerade entlang der Eingangswerte gelegt. Die
Ausgleichsgerade kann beispielsweise durch die Methode der kleinsten Fehlerquadrate

! Diskrete Zielwerte, also insbesondere solche in Klassifizierungsproblemen, werden in der Fachliteratur i.d.R.
als ,Label” bezeichnet. In dieser Studie wird der allgemeinere Begriff Zielwerte verwendet.
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optimiert werden. Anhand der Ausgleichsgerade lassen sich fir Eingangswerte
genaherte Ausgangswerte ablesen.

Ein einfaches Beispiel fur eine Clustering-Methode ist die Methode k-means (Burkov,
2019; Sarker, 2021). Mit dieser Methode wird eine Anzahl von k Clustern, also
Datenpunkt-Gruppen, gebildet. Jede Gruppe besitzt einen geometrischen
Schwerpunkt. Ein neuer Datenpunkt wird einer Gruppe zugeordnet, indem Uber ein
AbstandsmafB berechnet wird, welchem geometrischen Schwerpunkt aus welcher
Gruppe er am nachsten ist.

Bei DBSCAN handelt es sich um eine Clustering-Methode, die bei Schiffsverkehrsdaten
zum Einsatz kommt (Riveiro et al., 2018). Im Vergleich zu k-means wird bei DBSCAN
nicht die Anzahl der zu erzeugenden Clustern im Vorfeld festgelegt. Stattdessen wird
definiert, wie nah Datenpunkte benachbart sein missen und wie viele hinreichend nah
benachbarte Datenpunkte notwendig sind, um sie als eigenstandiges Cluster zu
definieren (Burkov, 2019). Aus dieser Vorgehensweise ergibt sich, dass nicht alle
Datenpunkte einem Cluster zugehdrig sein kdnnen oder mussen.

Bei Methoden des Reinforcement Learning (RL) werden Aktionen, z.B. Entscheidungen,
sequentiell von einem Agenten umgesetzt (Sarker, 2021). Jede Aktion bringt eine
Belohnung oder Bestrafung mit sich, worauf basierend der Zustand der
Umgebungswahrnehmung des Agenten sich anpasst. Idealerweise passt sich der Agent
langfristig der Umgebung so an, dass optimale Entscheidungen getroffen werden. Bei
Reinforcement Learning wird zwischen modellbasierten und modellfreien Ansatzen
unterscheiden. Bei einem modellbasierten Ansatz versucht der Agent ein Modell von
seiner Umwelt aufzubauen indem es seine Entscheidung und die damit verbundene
Belohnung mit seiner Vorhersage abzugleichen. Entscheidung trifft er damit unter
Berlicksichtigung seiner Wahrnehmung (Vorhersage) der Umwelt. Ein Agent in einem
modellfreien Ansatz trifft eine Entscheidung basierend allein auf seiner Erfahrung, ohne
eine Vorhersage a priori durchzufihren.

Machine Learning

\ Lernen durch Belohnung
e

Lernen mit / Lernen \
Zielwerten ohne Zielwerte \ ~~__oder Bestrafung
/ N\ ™~
S N\ T~
« P a
Supervised Unsupervised Reinforcement
Machine Learning Machine Learning (Machine) Learning

Diskrete \ Kontinuierliche Modell- | ! . Modell-
Ausgabewerte \Ausgabewerte frei  / \ basiert

. .

= Decision Tree * Lineare Regression = k-means
= Support Vector * Support Vector = DBSCAN
Machine Machine

Abbildung 4: Beispielhafte Machine-Learning-Methoden sortiert nach Lernansatz und Aufgabentyp.
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Werden bei einem Machine-Learning-Ansatz mehrere Rechenschichten verwendet, so
spricht man von Deep Learning (dt.: tiefes Lernen, DL) (Norvig & Russell, 2021). Deep-
Learning-Methoden kommen zum Beispiel bei visueller Objekterkennung zur
Anwendung, wo in der Regel ein Convolutional Neural Network (CNN, dt.: faltendes
neuronales Netz) als Modell verwendet wird. Sofern es sich bei dem mit DL trainiertem
Modell um ein neuronales Netz handelt, wird das Modell auch als ein tiefes neuronales
Netz bezeichnet.

Sowohl in der Entwicklungsphase beim Training eines Machine-Learning-basierten
Modells als auch wahrend der Anwendungsphase kann es dazu kommen, dass das
Modell weniger zuverlassige Ausgaben liefert. Ein bekanntes, aber ldsbares, Problem
stellt das Under- oder Overfitting dar (Burkov, 2019; Norvig & Russell, 2021). Wenn ein
Modell bei seinen Trainingsdaten zu viele Fehler, also stark abweichende
Ausgabewerte, liefert, dann spricht man von Underfitting. Underfitting kann aus far
das Modell wenig informativen Daten oder der Wahl eines zu einfachen Modells
folgen. Abbildung 5 illustriert dies am Beispiel einer linearen Regression, die an
Datenpunkten genahert wird, die naherungsweise einer quadratischen Funktion folgen.
Beim Overfitting hingegen ist das Modell zu stark auf die Trainingsdaten ausgerichtet
und versagt bei der richtigen Ausgabe fir Eingabewerte, die nicht in den
Trainingsdaten enthalten waren. In Abbildung 5 ist dies daran erkennbar, dass der Fit
alle Datenpunkte trifft, aber nicht mehr dem naherungsweisen quadratischen Verlauf
der zugrundeliegenden Funktion folgt. Overfitting kann aus einem zu komplexen
Modell (im Beispiel einer Naherungsfunktion eines zu hohen Grades) oder zu wenig
Trainingsdaten folgen. Bei Overfitting spricht man auch davon, dass das Modell eine
hohe Varianz besitzt, da das Modell sehr stark streut.
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Abbildung 5: Eine quadratische Verteilung von Punkten mit AusreiBern (griin) und zugehdrige Ausgleichs-
funktionen (orange). Underfitting (links), guter Fit (mitte) und Overfitting (rechts).

Die Performanz von KI-Systemen, die wahrend der Entwicklungsphase erfolgreich
funktioniert haben, kann sich in der Anwendungsphase mit der Zeit verschlechtern. Die
Ursache hierflr ist weniger eine intrinsische Verschlechterung am KI-System selbst
(welches im Verhalten als eingefroren betrachtet wird), sondern Anderungen an der
Umwelt, in der das KI-System agiert. Diese Veranderung von der Beziehung zwischen
Modell und Realitit wird als Konzept-Drift bezeichnet (Zliobaité, 2010). Ein Drift kann
dabei unterschiedliche Formen annehmen:

»  Statistische Verteilung der Daten verandert sich mit der Zeit.

» Die Beziehung zwischen Modell-Ein- und -Ausgabe verandert sich mit der
Zeit.

» Die urspringlich angenommene Ground Truth, beispielsweise Bezeichnung
oder Auswahl von Zielwerten, andert sich.

Aus diesem Grund spielt es eine groBe Rolle die Zuverlassigkeit von (eingefrorenen)
KI-Systemen auch nach ihrer Entwicklung zu prifen.
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2.1.2. Nachvollziehbarkeit von Entscheidungen

Die Nachvollziehbarkeit von Entscheidungen von Ki-basierten Modellen ist stark vom
gewahlten ML-Ansatz des Modells abhangig. Der ML-Ansatz bestimmt darUber, ob
eine kulnstliche Entscheidungseinrichtung aus einem tiefen neuronalen Netz oder
Entscheidungsbaum besteht und damit, ob das Modell weniger oder mehr
nachvollziehbar ist. Die Nachvollziehbarkeit eines Systems ist anhand seiner
Interpretierbarkeit oder Erklarbarkeit beschreibbar. Interpretierbarkeit und Erklarbarkeit
sind dabei unterschiedliche Begriffe im Kontext von Kinstlicher Intelligenz (Norvig &
Russell, 2021).

Modelle mit hoher Interpretierbarkeit sind solche, anhand deren inneren Aufbaus
intuitiv erkennbar ist, warum das Modell zu jenen Entscheidungen gelangt. Ein Beispiel
hierflr ist ein Entscheidungsbaum, weil dieser durch seine einfache Wenn-Dann-
Struktur den Weg seiner Entscheidung menschlich verstandlich wiedergibt. Die
Entscheidungsfindung ist also ohne ein externes System nachvollziehbar. Dies ist
schematisch in Abbildung 6 links dargestellt.

Kontrar dazu ist ein tiefes neuronales Netz nicht ohne Weiteres interpretierbar und
damit nachvollziehbar (s. Abbildung 6, rechts). Denn beim Einblick in seine Struktur ist
eine Vielzahl Neuronen erkennbar (s. hellblaue Punkte in Abbildung 6, rechts), die
parallel in hintereinandergeschalteten Rechenschichten (s. Reihen aus hellblauen
Punkten in Abbildung 6, rechts) aufgebaut sind. Jedes Neuron besteht darlber hinaus
aus einer Aktivierungsfunktion und einer Gewichtung zwischen 0 und 1 (anstelle einer
Wenn-Dann-Struktur). Das Modell und seine Entscheidungsfindung ist somit fir das
menschliche Verstandnis unzuganglich. In diesem Fall wird das Modell als Black-Box
bezeichnet. Mit Hilfe eines externen Moduls lasst sich Erklarbarkeit einfihren. Zum
Beispiel konnte bei einer visuellen Schiffserkennung ein Modul herangezogen werden,
welches Merkmale markiert, die es typisch fir ein Objekt von der Art ,Schiff” halt. Das
Forschungsfeld, das sich mit der Erklarbarkeit von Kl beschaftigt wird als Explainable Al
bezeichnet (Samek & Mdller, 2019).

Interpretierbarkeit Erklarbarkeit
Eingabe
Externes
Modul:
Eingabe-
Ausgabe-
Vergleich
Ausgabe
Entscheidungsbaum: Tiefes neuronales Netz:
Nachvollziehbarkeit in Nachvollziehbarkeit in Verarbeitungsschicht
Verarbeitungsschicht méglich nicht maglich = externes Modul notwendig

Abbildung 6: Unterscheidung zwischen Interpretierbarkeit und Erklarbarkeit bei KI-Modellen. Das Beispiel
zeigt einen Entscheidungsbaum (links) und ein tiefes neuronales Netzes (rechts). Zur Nachvollziehbarkeit
des neuronalen Netztes wird ein externes Zusatzmodul fir einen Eingabe-Ausgabe-Vergleich bendtigt.

Weller fihrt den Begriff der Transparenz ein, dessen Bedeutung davon abhangt,
welcher Personenkreis mit dem betrachteten KI-System in BerGhrung kommt (Weller,
2019). So bedeutet Transparenz flr einen Hersteller etwas anderes als flr eine
PrUfstelle. Ersterer interessiert sich z.B. daflr, wie die Neuronen innerhalb eines CNN zu
der Klassifizierung von bestimmten Objekten beitragen. Das Interesse von Letzterem
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hingegen sollte insbesondere darin liegen, die Richtigkeit der Entscheidungen von
einem KI-System zu prifen. Vereinfacht ausgedriickt versucht der Hersteller die Frage
nach dem ,wie” und die Prifstelle nach dem ,ob” zu beantworten. Damit wird
Explainable Al, welches sich mit der Frage nach dem ,wie"” beschaftigt, in dieser Studie
nicht als Lésungsansatz gewertet und verfolgt.

2.2. Teilautonome Uberwasserfahrzeuge

Maritime autonome Uberwasserfahrzeuge, bekannt als MASS (engl.: maritime
autonomous surface ships), sind Schiffe, die in unterschiedlichem MaBe unabhangig
von menschlicher Beteiligung betrieben werden koénnen. Betrieb umfasst zum einem
Teilaufgaben des Schiffbetriebes wie Maschinenlberwachung, Lagebilderfassung oder
Navigation als auch die vollumfangliche Aufgabe der sicheren Schiffsfihrung.

Der Begriff autonom beschreibt hierbei nicht die Selbstbestimmung des Systems im
eigentlichen Sinne, sondern die Automatisierung von Betriebsablaufen (Etzkorn, 2022).

Nach Untersuchungen der International Maritime Organization (IMO) kénnen teil- und
vollautonome Uberwasserfahrzeuge in vier Autonomiegrade unterteilt werden (IMO,
2022), welche in Tabelle 2 dargestellt sind. Zweck dieser Unterteilung ist die
Kategorisierung von Entwicklungen im MASS-Sektor und die Identifikation von
Herausforderungen bei der Zulassung und dem Betrieb von MASS.

Tabelle 2: Autonomiegrade nach Untersuchungen der IMO im Rahmen der IMO Scoping Excercise.

Grad der Bedeutung
Autonomie

1 Schiff mit automatisierten Prozessen und Entscheidungshilfen.
Seeleute sind an Bord, um Systeme und Funktionen an Bord zu bedienen
und zu steuern. Einige Vorgange sind automatisiert und unbeaufsichtigt,
kénnen aber jederzeit durch den Menschen unterbrochen werden.

2 Ferngesteuertes Schiff mit Seeleuten an Bord:
Das Schiff wird von einem anderen Ort aus gesteuert und bedient.
Seeleute sind an Bord, um die Kontrolle zu Ubernehmen und die
Systeme und Funktionen an Bord zu Uberwachen.

3 Ferngesteuertes Schiff ohne Seeleute an Bord:
Das Schiff wird von einem anderen Ort aus gesteuert und betrieben. Es
sind keine Seeleute an Bord.

4 Vollig autonomes Schiff:

Das Betriebssystem des Schiffes ist in der Lage Entscheidungen zu treffen
und Aktionen selbst zu bestimmen.

Die vorliegende Studie fokussiert sich auf teilautonome Uberwasserfahrzeuge,
betrachtet also Schiffe, welche unter anderem mit autonomen Systemen ausgestattet
oder bei denen bestimmte Prozesse durch maschinelle Entscheidungseinrichtungen
ersetzt sind. Die Fernsteuerung von Systemen wurde in dieser Studie nicht betrachtet.
Entsprechend fokussiert sich diese Studie auf Schiffe und Schiffstechnologien der
Autonomiegrade 1 und 4 nach IMO.

Die Studie betrachtet Einzelsysteme mit domanenspezifischen Aufgaben und
vereinfacht damit die Entwicklung von Prifprozessen. Komplexe KI-Systeme werden im
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Rahmen der Studie auf ihre Komponenten heruntergebrochen und einzeln geprift. Das
Prif- und Sicherheitskonzept zielt weiterfihrend darauf, unabhédngig vom Grad der
Autonomie, allgemeinglltige Prozesse zu entwickeln, welche sich auf einzelne
KI-Systeme als auch auf eine groBe Sammlung von KI-Systemen Ubertragen lassen.
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3.  Priif- und Zertifizierungswesen

Die Markteinfihrung neuartiger Bauteile fiir ein Schiff (Schiffsaurlstung) erfordert nach
der International Convention for the Safety of Life at Sea (SOLAS) die Zertifizierung und
Prifung der Funktionsweise des Gerates sowie den Herstellungsprozess und Betrieb des
Ausrlstungsgegenstandes an Bord des Schiffes. Insbesondere bei der Zulassung von
Einrichtungen, mit dem Ziel Prozesse an Bord eines Schiffes zu autonomisieren, ist eine
umfassende Prifung notwendig, um die Betriebssicherheit dieser Systeme zu
gewahrleisten. Dieses Kapitel erldutert die Prozesse, die fir eine Zulassung und Prifung
eines Ausrlstungsgegenstandes notwendig sind und zeigt die Grenzen bestehender
Verfahren auf.

3.1. EU-Konformitatsbewertungsverfahren

Die Uberprifung der Sicherheit von Schiffsausriistung in der Europaischen Union (EU)
wird gemaB der Marine Equipment Directive (MED) mittels eines Konformitats-
bewertungsverfahrens durch notifizierte Stellen durchgeflihrt. Notifizierte Stellen sind
von nationalen Behorden akkreditierte Institutionen, die den Auftrag dazu bekommen,
Uberprifungsverfahren  durchzufiihren. Die Sicherstellung der Konformitat der
Produkte, die auf dem europaischen Markt eingefihrt werden sollen, finden
hinsichtlich ihres Entwurfs, dem Bau und ihrer Leistung statt. Die EU skizziert den
Prozess der Konformitatsbewertung mit seinen maoglichen Prifmodulen und -optionen
im Rahmen der Schiffsausriistungsverordnung (Europaisches Parlament und Rat der
Europaischen Union, 2014).

Allgemein kann beim Konformitatsbewertungsverfahren in Abhangigkeit von der
Produktionsart zwischen zwei Prifoptionen unterschieden werden, welche teilweise in
weiterfihrende Module unterteilt werden kénnen. Die in Abbildung 7 dargestellten
Module werden in den folgenden Abschnitten erlautert und mit Blick auf ihre
Zielsetzung betrachtet.

Beantragung der Konformitatsbewertung durch Hersteller

4 4

Modul B: EG-Baumusterpriifbescheinigung

l' Modul G:
EG-
Einzel-
prufung

Prifung der Qualitatssicherungssysteme

Modul D: Modul E: ModulF:

Qualitats- Qualitats- Produkt-

sicherung der sicherung des prifung
Produktion Produktes

Ausstellung der Konformitatserklarung und Anbringung des
Steuerradkennzeichens

Abbildung 7: Konformitatsbewertungsverfahren nach MED.
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Wird ein Produkt mittels einer Massen- oder Serienfertigung produziert, so ist eine
EG-Baumusterprifung (Modul B) (EG steht fir Europaische Gemeinschaft) sowie nach
Wahl des Herstellers und Art des Produktes eines der folgenden Prifmodule
vorgeschrieben (Europaisches Parlament und Rat der Europaischen Union, 2014):

» Qualitatssicherung der Produktion (Modul D)
» Qualitatssicherung des Produktes (Modul E)
»  Priifung der Produkte (Modul F)

Wird ein Produkt nicht durch Serien- oder Massenfertigung, sondern entweder einzeln
oder in kleinen Mengen produziert, so wird dieses durch eine EG-Einzelpriifung (Modul
G) auf seine Sicherheit und Qualitat Uberprift (Europaisches Parlament und Rat der
Europaischen Union, 2014).

3.1.1. Modul B - EG-Baumusterpriifung

Die Baumusterprifung untersucht den technischen Entwurf der Schiffsausrtstung auf
Sicherheit und Konformitat. Ziel dieser Uberpriifung ist es, die Angemessenheit des
technischen Entwurfs, die Ubereinstimmung des Musters mit den technischen
Unterlagen sowie die Konformitat mit bestehenden Normen und Richtlinien
sicherzustellen.

Die Prifung kann entweder anhand reprasentativer Muster des vollstandigen Produktes
oder eines bzw. mehrerer wichtiger Teile des Produkts durchgefiihrt werden. Die
zweite Option setzt zusatzlich eine Bewertung der Eignung des technischen Entwurfs
anhand technischer Unterlagen und Nachweise voraus (Europaisches Parlament und
Rat der Europaischen Union, 2014).

3.1.2. Modul D - Qualitatssicherung der Produktion

Modul D untersucht das Qualitatssicherungssystem des Produktionsprozesses auf seine
Konformitat mit internationalen Normen und Standards. Das zu Uberprifende System
gewabhrleistet sowohl die Ubereinstimmung der Produkte mit der zuvor in Modul B
Uberpriften Bauart als auch die Qualitatsziele der hergestellten Produkte Uber den
vollstandigen Produktionsprozess. Um dies sicherzustellen wird die Produktqualitat vor,
wahrend und nach der Herstellung Uberprift (Europaisches Parlament und Rat der
Europaischen Union, 2014).

3.1.3. Modul E - Qualitatssicherung des Produktes

Im Prifmodul E wird die Konformitdt anhand einer Uberprifung des Qualitats-
sicherungssystems des Produktes untersucht. Wie im Modul D gewahrleistet das zu
Uberpriifende System die Ubereinstimmung der Produkte mit der in Modul B
Uberpriften Bauart. Darlber hinaus stellt es sicher, dass die Produkte am Ende des
Produktionsprozesses die anvisierte Produktqualitat erzielen. Um dies sicherzustellen,
wird die Produktqualitdt bei Endabnahme der Produktion Uberprift (Europaisches
Parlament und Rat der Europaischen Union, 2014).
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3.1.4. Modul F - Priifung der Produkte

Im Prifmodul F werden einzelne Produkte nach dem Produktionsprozess durch die
notifizierten Stellen auf ihre Konformitat kontrolliert. Dazu muss der Hersteller zunachst
die Ubereinstimmung der Produkte mit der in Modul B Uberpriften Bauart und die
Ubereinstimmung der Anforderungen an den Fertigungsprozess gewahrleisten. Der
Hersteller kann in einem weiteren Schritt entweder ein Priifungsverfahren anhand einer
Uberpriifung jedes einzelnen Produkts oder anhand einer Uberprifung durch
statistische Mittel wahlen. Sollte zweiteres gewahlt werden, muss die Einheitlichkeit
aller produzierten Lose sichergestellt sein (Europaisches Parlament und Rat der
Europaischen Union, 2014).

3.1.5. Modul G - Einzelpriifung

Wird ein Produkt einzeln oder in kleinen Stlickmengen gefertigt, wird dieses im
Rahmen des Konformitatsbewertungsverfahrens durch Modul G einzeln gepruft. Dazu
mussen in einem ersten Schritt die zugrunde liegenden technischen Unterlagen auf ihre
Konformitat mit existierenden Normen und Richtlinien untersucht sowie Konstruktions-
berechnungen und -prifungen nachvollzogen werden. In einem weiteren Schritt
werden die einzelnen Produkte auf ihre zuvor definierten Anforderungen Uberprift
(Europaisches Parlament und Rat der Europaischen Union, 2014).

3.2. Durchfuhrungsverordnung

Zusatzlich zur MED, in der das Verfahren zur Konformitatsbewertung definiert wird,
veroffentlicht die Europaische Kommission die DurchfGhrungsverordnung (DVO)
(Europaische Kommission, 2022). In dieser werden die verschiedenen Entwurfs-, Bau-
und Leistungsanforderungen sowie die Prifnormen fir Schiffsausriistungen festgelegt.
Die unterschiedlichen Ausristungen werden in den folgenden neun Kategorien
eingeordnet und veroffentlicht (Europaische Kommission, 2022):

Rettungsmittel

Verhitung der Meeresverschmutzung

Brandschutzausrtstung

Navigationsausristung

Funkausristung

Ausristung nach der Kollisionsverhitungsregulierung von 1972 (COLREGS)
Sonstige Sicherheitsausristung

Ausristung nach SOLAS Kapitel II-1

Ausristung, fir die der Normensatz fur die MED-Zertifizierung nicht
vollstandig ist

OooNU A WN =

Lassen sich Schiffsausriistungen thematisch in die Kategorien 1 bis 8 eingliedern und
sind keine nach Bestimmungen der IMO notwendigen Normen und Anforderungen
vorhanden oder angemessen, so sind diese in Kategorie 9 eingegliedert (Europdaische
Kommission, 2022).

3.3. Nationale Zulassung

Fr Schiffsausristungen, die nach deutschem Recht zulassungspflichtig sind und fir die
keine international harmonisierten Anforderungen bestehen, kann eine nationale
Zulassung erteilt werden. Diese Zulassung muss von anderen europaischen
Mitgliedsstaaten anerkannt werden, falls das garantierte Sicherheitsniveau mit den
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Regeln des jeweiligen Landes Ubereinstimmt (Bundesamt flr Schifffahrt und
Hydrographie, 2022).

3.4. Unzulanglichkeit der ermittelten Normen und Richtlinien

Um KI-Systeme auf Schiffen mittels des EU-Konformitatsbewertungsverfahrens
zertifizieren zu konnen, muss vorher sichergestellt werden, dass die verschiedenen
Prifelemente auf diese Systeme anwendbar sind. Um dies zu Uberprifen, werden im
Folgenden die aktuelle DVO und die Prifverfahren auf ihre Konformitat mit den
Anforderungen an KI-Systemen untersucht.

Die 2021 verfasste, aktuelle Fassung der DVO (Europaische Kommission, 2022) enthalt
keine Verfahren zur Testung von KI-Systemen. Es gibt weder eine mdgliche Kategorie
zur Einordnung von solchen Systemen noch ein Verfahren, nach welchem KI-Systeme
eingegliedert werden kénnen. Eine Eintragung in die DVO bendtigt ausreichende
Normen und Spezifikationen, welches die notigen Anforderungen an ein solches
System beschreibt. Im Allgemeinen koénnen Prufnormen fir ein EU-Konformitats-
bewertungsverfahren von unterschiedlichen Organisationen festgelegt werden
(Europdisches Parlament und Rat der Europdischen Union, 2014). Hierin st
insbesondere die IMO daflr zustandig, eine international einheitliche Regulierung von
autonomen und teilautonomen Schiffen zu entwickeln (Danish Maritime Authority,
2018).

Um das Fundament zur Regulierung von Kl-Systemen zu legen, hat die IMO eine
Roadmap zur Entwicklung eines solchen festgelegt. Demnach soll eine international
verpflichtende Regulierung von MASS im Jahr 2028 eingefihrt werden (IMO, 2022).
Auf nationaler Ebene ergibt eine erste Uberprifung der aktuell verdffentlichten
DIN-Normen, dass es zwar vereinzelt Normen, Spezifikationen und Normen im Entwurf
(DIN-SPEC) gibt, diese jedoch nicht die Anforderungen an ein KI-System
modellagnostisch  beschreiben. Nach Sichtung aller im Rahmen der Studie
ausgewerteten Dokumente wurde festgestellt, dass existierende DIN-Normen spezielle
Einzelfalle standardisieren und keine generalisierte Zertifizierung zum gegenwartigen
Zeitpunkt ermoglichen.

Neben den Normen und Spezifikationen werden zur Zertifizierung geeignete
Werkzeuge innerhalb eines Prifverfahrens bendtigt. Eine Untersuchung des
EU-Konformitatsbewertungsverfahrens ergibt, dass die zuvor erlauterten Prifmodule
nicht far die Zertifizierung genutzt werden kénnen, da sich die darin genutzten
Prifmethoden und -werkzeuge als ungeeignet herausstellen. Weder in einer
Baumusterprifung  (Modul B) noch innerhalb der Produktqualitats- und
Qualitatssicherungsverfahren (Module D, E, F) oder der aktuell definierten Methoden
zur Einzelprifung (Modul G) werden KI-Systeme betrachtet (Europdisches Parlament
und Rat der Europaischen Union, 2014). Dies bezieht sich auf alle existierenden Module
und entsprechenden Verordnungen. Somit sind auf Cl-Modellen (s. Kapitel 2.1)
basierende KI-Systeme mit bisherigen Prifprozessen nicht abbildbar.

Es ergibt sich also ein dringender Handlungsbedarf dedizierte Prozesse zu entwickeln,
die das Verhalten von KI-Systemen auf ihre korrekte Funktionsweise prifen. Zur
Eingliederung neuer Prifprozesse sollte das bestehende Konformitdtsbewertungs-
verfahren um ein zusatzliches, speziell fir KI-Systeme ausgelegtes Modul erweitert
werden, um KI-Systeme unter Nutzung bestehender und neuartiger Prozesse priifen zu
konnen. Eine mogliche Erweiterung des MED-Konformitatsbewertungsverfahren ist in
Abbildung 8 dargestellt.

Fraunhofer CML VerifAl Bundesamt fiir Seeschifffahrt und Hydrographie

24



d

Sind KI-Anteile vorhanden? |

neinl

ModulK:
Prufung der
KI-Systeme

Abbildung 8: Einfihrung Modul K im Konformitatsbewertungsverfahren nach MED.

Das vorgeschlagene Priifmodul K schlie3t die aktuell existierende Regulierungsllicke zur
Zertifizierung von Kl-Systemen spezifisch in der maritimen Industrie. Der empfohlene
Inhalt dieses Prifmoduls wurde im Rahmen dieser Studie erarbeitet und ist im
Prifkonzept in Kapitel 6 festgehalten.

Neben diesem Ansatz, wird aktuell von der Europaischen Union ein generalisierter
Vorschlag zur Zertifizierung von Kl-Systemen erarbeitet. Um die mogliche Veranderung
durch die Ratifizierung dieses Gesetzesvorschlages zu antizipieren, wird dieser im
folgenden Unterkapitel naher betrachtet.

3.5. EU-Gesetzesvorschlag Uber kinstliche Intelligenz

Der Vorschlag fir ein generalisiertes Verfahren zur Regulierung von Kl-Systemen, auch
EU Al Act genannt, wurde von der Europaischen Union im April 2021 eingebracht
(Européaische Kommission, 2021). In dem vierstufigen risikobasierten Ansatz wird
zwischen Systemen mit unannehmbarem, hohem, geringem und minimalem Risiko
unterschieden. Die vorgestellten Prozesse dienen nach aktuellem Stand nur als
Entwurfsprozess fir eine zukilnftige Verordnung und spiegeln mdglicherweise nicht
alle zuklnftigen Anforderungen wider. Es ist davon auszugehen, dass bereits
ausgefiihrte Anforderungen im Kern jedoch ahnlich bleiben und fir eine erste
Skizzierung  von  Prifprozessen  fir  teilautonome  Uberwasserfahrzeuge
Berlicksichtigung finden sollten.

3.5.1. Risikobasiertes Stufenmodell

GemaB des Gesetzesvorschlags koénnten KI-Systeme mit unannehmbarem Risiko
grundsatzlich im Raum der Europdischen Union (EU) verboten werden. Diese
Risikokategorie wirde Praktiken enthalten, in denen Grundrechte und -werte der EU
verletzt werden oder das Potenzial dazu haben manipulativ und ausbeuterisch zu
agieren.

Eine Stufe darunter sind Hochrisiko-Systeme anzusiedeln. Diese mdssten bei einer
Ratifizierung des Gesetzes ein Konformitatsbewertungsverfahren durchlaufen, in dem
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die Systeme auf die Einhaltung unterschiedlicher Kriterien untersucht werden. Die
vorgeschlagenen Regelungen flr Systeme mit hohem Risiko sowie ihre
Anwendungsfalle werden im folgenden Unterkapitel ferner erlautert. KlI-Systeme mit
minimalem oder geringem Risiko wirden nur einer minimalen Transparenzpflicht
unterliegen (Europaische Kommission, 2021).

3.5.2. Hochrisiko-KI-Systeme

Einer der Kernvorschlage im EU Al Act ist die Reglementierung der Hochrisikosysteme.
Betroffen sind KI-Systeme, die entweder als Sicherheitskomponenten von Produkten
dienen, die eine Vorab-Konformitatsbewertung benétigen, oder sich auf andere Art
und Weise auf die europdischen Grundrechte auswirken. Da die MED bei
Schiffsausristungen eine Konformitatsbewertung vorschreibt, ist davon auszugehen,
dass diese als Hochrisikosystem klassifiziert werden (Europaische Kommission, 2021).

Die im EU Al Act vorgeschlagene Konformitatsbewertungen von Schiffsausristungen
mit integrierten KI-Systemen wirde nach aktuellem Stand anhand von zwei
Bewertungen stattfinden: der Bewertung des Qualitdtsmanagements und der
Bewertung der technischen Dokumentation (Europaische Kommission, 2021).

Anbieter von Hochrisiko-KI-Systemen waren dazu verpflichtet, ein einschlagiges
Qualitatsmanagementsystem einzurichten. Dieses musste im Bewertungsverfahren
nachweisen kénnen, dass es die Qualitat und Sicherheit des Systems Uber den
gesamten Lebenszyklus gewahrleistet. Zur Sicherstellung der Qualitdt mdussten
bestimmte Mindestanforderungen an technischen Systemen und Dokumentationen
erflllt sein. Diese beinhalten z.B. Verfahren fir das Datenmanagement, die Qualitats-
sicherung, das Risikomanagement oder zur Meldung von Fehlfunktionen. Um die
richtige Pflege und Anwendung des Qualitatsmanagementsystems zu prifen, kdnnten
notifizierte Stellen regelmaBige Audits durchflihren (Europaische Kommission, 2021).

Neben dem Qualitdtsmanagementsystem mussten Anbieter fir eine Konformitat in der
EU ebenfalls eine vollstdndige technische Dokumentation nachweisen. In dieser ware
eine detaillierte Beschreibung aller technischen Systeme sowie aller Hardware- und
Software-Elementen, die im Laufe des Lebenszyklus genutzt werden oder
unterstitzend wirken. AuBerdem benétigt die technische Dokumentation eine
Auflistung aller angewandten harmonisierten Normen und technischen Spezifikationen
(Europaische Kommission, 2021).

Im Allgemeinen musste durch die beiden Bewertungen sichergestellt sein, dass
folgende Anforderungen erfillt werden (Europaische Kommission, 2021):

» Ein einschlagiges Risikomanagementsystem, welches Risiken systematisch
ermittelt und analysiert.

»= Ein Daten-Governance- und Daten-Verwaltungssystem, das eine hohe und
konstante Datenqualitat sicherstellt.

* Eine vollstdndige technische Dokumentation.

= Die verpflichtende Aufzeichnung aller Vorgange und Ereignisse.

» Die transparente Bereitstellung von Informationen fir die Nutzer.

=  Eine kontinuierliche, menschliche Aufsicht.

* Ein angemessenes Mal an Genauigkeit, Robustheit und Cybersicherheit.

Da sich der EU Al Act erst in einem Entwurfszustand befindet, ist es moglich, dass
einzelne Elemente Uber den Gesetzgebungsprozess verandert werden. Um auf die
umfangreichen Auswirkungen dieses Gesetzes auf die Kl-Zertifizierung vorbereitet zu
sein, wird in der Studie davon ausgegangen, dass eine Reglementierung innerhalb der
nachsten Jahre ratifiziert wird.
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4. Marktanalyse von KI-Systemen im maritimen
Kontext

Wie bereits in den vorigen Kapiteln aufgezeigt, gibt es aktuell kein geeignetes
Verfahren zur Prifung und Zertifizierung von KI-Systemen. Nach aktuellem Stand
obliegt daher die Sicherheit der KI-Systeme in der Hand der Unternehmen und
internen, nicht offentlich einsehbaren, Prozessen. Diese existierende Regulierungsliicke
gewinnt durch das Fortschreiten der Digitalisierung und Autonomisierung der
Schifffahrt an Bedeutung. Durch die zunehmende Anzahl an Technologien, die auf den
Markt gebracht werden, wachst der Druck auf Prifstellen und beauftragende
Behorden. Die Zunahme der Autonomisierung kann anhand des Verlaufs der
internationalen Patentanmeldungen im MASS-Sektor aufgezeigt werden. Abbildung 9
zeigt das zunehmende Wachstum der Patentanmeldungen, die 1990 bis 2021 jahrlich
eingereicht wurden. Hierin werden Patentanmeldung gezahlt, die sich unter der
gleichzeitigen Verwendung der beiden Suchworte ,autonomous” und ,ship”
auffinden lassen. Der Verlauf der Kurve kann eine Indikation dafir sein, dass sich die
Anzahl der jahrlich auf den Markt hinzukommenden Kl-unterstltzten Produkte weiter
erhohen wird.

5000

4000

2000
1000 ‘
. .-..|||III|||IIIIII|

1990 1995 2000 2005 2010 2015 2020
Jahr

w
[=}
[=]
o

Patentanmeldungen

Abbildung 9: Patentanmeldungen mit MASS-Bezug fur 1990 bis 2021. Auszug aus ,Google Patents”
(Alphabet Inc., 0. D.).

Bezugnehmend auf die in Kapitel 3.4 ermittelte Unzulanglichkeit bestehender
Standardisierungen und Zulassungsverfahren sowie fehlender nationaler und
internationaler Prozesse und Standards ergibt sich die Notwendigkeit, entsprechende
Prif- und Zertifizierungsprozesse zu etablieren. Insbesondere mit der Annahme, dass
eine solche Prifung die Sicherheitsprotokolle und -mechanismen bei der
Implementierung von KIl-Algorithmen gewadhrleistet, wachst der Druck kurzfristig
nutzbare Konzepte zur Prifung von KI-Systemen zu entwickeln.

Um ein Verstandnis daflir zu erlangen, welche Produkte eine Zertifizierung bendtigen
und wie eine solche aussehen kann, werden im Folgenden existierende Produkte flr
MASS mit Kl-Unterstltzung identifiziert und nach verschiedenen Kriterien analysiert.
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Die Auswahl der Kriterien resultiert aus der Bandbreite an Sensoren, welche im Kontext
von MASS-bezogenen Entwicklungen und Veréffentlichungen aufgefihrt wird und far
eine erfolgreiche Umsetzung notwendig erscheint. Die Marktanalyse wurde mit Fokus
auf teilautonome Uberwassersysteme durchgefiihrt, mit dem Ziel die Informations-
bedarfe entsprechender Systeme =zu identifizieren und eine Kategorisierung
durchzufiihren. Ermittelte Informationsbedarfe dienen zur Recherche bestehender
Standardisierungen der genutzten Daten mit dem Ziel diese im Rahmen des Prif- und
Sicherheitskonzeptes zu vereinheitlichen. Das Kapitel schlieBt mit der Einfiihrung eines
fiktiven  Anwendungsbeispiels ab, welches zur Erklarung des Prif- und
Sicherheitskonzeptes verwendet wird.

4.1. Sichtung und Analyse von Kl-gestutzten Produkten

Die folgende Marktanalyse untersucht verschiedene aktuell auf dem Markt befindliche,
Kl-unterstltzte Produkte anhand von zwei Leitfragen:

*=  Welche Datenquellen nutzen die Produkte?
*  Welchen Anwendungsfallen dienen die Produkte?

Im Rahmen der Marktanalyse wurden 18 Produkte von 16 verschiedenen Unternehmen
gesichtet. Von diesen zur Autonomisierung genutzten Systeme werden 17 auf den
Schiffen selbst und eines an Land installiert. Abhangig von ihrer Zielsetzung und
Anwendung unterscheiden sich die gesichteten Produkte durch ihren Grad der
autonomen Komponenten. Es befinden sich daher sowohl einfache, kamerabasierte
Anlegeunterstitzungen als auch ganzheitlich autonome Containerschiffe unter den
gesichteten Produkten. Hergestellt werden diese von weltweit verteilten kleinen,
mittleren oder GroBunternehmen. Die gesammelten Informationen basieren auf den
Produkterlauterungen der Unternehmen, welche auf die genannten Leitfragen
untersucht worden sind.

Welche Datenquellen von den Produkten genutzt werden und welche
Anwendungsfalle sie bedienen wird nachfolgend erlautert. Eine detaillierte Ubersicht
der untersuchten Systeme ist in Anhang A.1. in Tabelle 5 und Tabelle 6 hinterlegt.

4.1.1. Kategorisierung von Datenquellen

Die identifizierten Datenquellen der untersuchten Systeme lassen sich anhand der
genutzten Sensorik einordnen. Die Kategorisierung in Abhangigkeit der Sensorik dient
der Fokussierung auf die Art und Form der Daten, welche durch das System erfasst und
verarbeitet werden. Nachfolgend fasst Tabelle 3 alle identifizierten Sensoriken und,
sofern vorhanden, Referenzen zu ihren Standardisierungen zusammen. Um die
Nutzbarkeit fir die Entwicklung maritimer KI-Systeme einschatzen zu kénnen wird die
Betrachtung mit Fokus auf eine vorliegende Standardisierung seitens der IMO
durchgeflihrt. Diese fokussierte Betrachtung erlaubt eine Einschatzung, inwiefern
vorliegende Sensoren bereits grundlegend fir maritime Einsatzzwecke nutzbar sind
und ob eine Zulassung in KI-Systemen nur noch mit Blick auf die KI-Komponenten
durchgefihrt werden muss.

Tabelle 3: In Marktanalyse identifizierte Sensoriken fir Datenquellen aus Kl-Systemen und ihre
Kommunikationsstandardisierungen. Die Bedeutungen der Abkirzungen der Sensoriken sind im
Abkurzungsverzeichnis aufgefihrt.
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Sensorik fir Datenquelle

Leistungsanforderungen durch IMO

AIS (IMO, 2015; ITU, 2014)
GNSS (IMO, 1995, 2001)
IMU / MRU (IMO, 2017)

Infrarot- und RGB'-Kamerasysteme nein

LIDAR nein

RADAR (IMO, 2004)
Tiefenmessgerate (IMO, 1971, 1998)
Wettersensoren nein

Von Sensoren mit vorhandenen Kommunikationsstandards werden insbesondere
RADAR und AIS von den Herstellern haufig als Bestandteil der Produkte genannt.
RGB-Kamerasysteme werden in allen gesichteten Produkten verwendet, wobei diese
keiner Standardisierung folgen. Insbesondere die Nutzung von Kamerasystemen und
daraus resultierenden bildgestitzten KI-Systemen stellt durch eine fehlende
Standardisierung im maritimen Kontext Hurden dar. KlI-Systeme, die auf solche
Sensoriken setzen, mussen im Vergleich zu Sensoriken mit standardisiertem
Informationsaustausch mit zusatzlichem Aufwand gepriift und zertifiziert werden. Der
Hintergrund ist der, dass die Standardisierung eines Informationsaustausches bereits
Aufschlisse Uber die zu erwarteten Eingangs- und Ausgangsdaten geben kann.

4.1.2. Analyse der Anwendungsfille

Die Auswertung der Anwendungsfalle hat in einem ersten Schritt eine Kategorisierung
in vier Gruppen hervorgebracht in welchen KI-Systeme eingeordnet werden konnen:
die Identifikation von Objekten, die Verhaltensvorhersagen von Verkehrs-
teilnehmenden, die Routenplanung und die Lagebilderstellung. Die Kategorisierung
hilft Produktgruppen hinsichtlich ihrer Datengrundlage einordnen zu kdnnen und
entsprechende Informationsbedarfe zu extrahieren.

Die Objekterkennung mittels kamerabasierter Daten ist eine Anwendung, die in ihren
unterschiedlichen Auspragungen in allen gesichteten Produkten angewandt wird.
Dabei konnen die Objekte Hindernisse, andere Schiffe oder die Kdiste sein. Diese
Objekte werden teilweise unter Verwendung von AlS-Daten identifiziert und zur
Entscheidungsunterstiitzung ausgegeben. AuBerdem kann die Objektidentifikation
zusatzlich als System zur An- oder Ablege-Unterstitzung dienen, indem der
Schiffsflhrung gesammelte, relevante Zusatzinformationen bereitgestellt werden.

In einigen Produkten dienen die gesammelten Daten und die Identifizierung der
erkannten Objekte zur Verhaltensvorhersage anderer Schiffe. Diese Vorhersage dient
der Kollisionsvermeidung und der Evaluation der COLREGs.

' Als RGB-Kamerasysteme (RGB kurz fir Rot, Grin und Blau) werden in dieser Studie Kamerasysteme
bezeichnet, die das sichtbare Farbspektrum bedienen.
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In der Routenplanung werden die Position und Geschwindigkeit des eigenen Schiffes,
anderer Schiffe sowie Wetterdaten genutzt um die Routenplanung, mit Blick auf einen
Zeit- oder Verbrauchsrahmen, zu optimieren.

Im Rahmen der Lagebilderstellung werden Daten des Schiffes gesammelt, um diese
naher zu untersuchen. Dazu werden andere Verkehrsteilinehmer oder lokale
Wetterphanomene mittels einer groBen Bandbreite an Sensoren erkannt,
kontextualisiert und fir ein gemeinsames Verstandnis fusioniert.

Wichtig im Kontext dieser Anwendungsfalle ist eine harmonisierte Beschreibung der
Ergebnisdatensadtze der einzelnen Anwendungsfélle, wie beispielsweise ein Datensatz
der Maritime Perceived Environment (dt.: Maritime Umgebungswahrnehmung) als
Ergebnis einer Objekterkennung. Erst durch eine solche Harmonisierung kann eine
Modularisierung eines Kl-Systems, aber auch Prifbarkeit der Systeme realisiert werden
(Burmeister et al., 2020). Daruber hinaus wurde eine allgemeinglltige Harmonisierung
die Integration mehrerer KI-Systeme und die Prafung solcher integrierten Systeme
vereinfachen.

4.2. Zusammenfassung der Marktanalyse und abgeleiteter
Handlungsbedarf

Mit Blick auf den Entwicklungsstand zeigen sich deutliche Unterschiede in Umfang,
Beschreibung und Nutzung von Kl-Anteilen flur die Funktion der Produkte. Die
Marktanalyse hilft im Kontext der Studie grobe Informationsbedarfe abzuschatzen und
entsprechende Empfehlungen zu geben. Die einfachen Produktbeschreibungen
erlauben hier jedoch nur eine erste Abschatzung, inwiefern die gesichteten Produkte
Gebrauch von KlI-Technologien machen.

Aus den jahrlich zunehmenden Patentanmeldungen innerhalb der letzten zwei
Jahrzehnte lasst sich ableiten, dass die Entwicklung eines Prifkonzeptes zum aktuellen
Zeitpunkt von hoher Bedeutung ist und fur viele Hersteller der anstehende Schritt zur
Marktreife abbildet. Insbesondere die Vielfalt an KI-Systemen, die im Rahmen der
Marktanalyse identifiziert wurden, deutet auf eine groBe Menge verschiedener zu
prafender Technologien hin.

Um die hohe Anzahl verschiedenartiger Systeme abbilden zu kénnen, wird empfohlen
Prifprozesse modellagnostisch auszulegen. Daraus folgt, dass eine generische
Betrachtung der KI-Systeme und ihrer Anwendungen und Datenquellen von hoher
Bedeutung ist. WeiterfUhrend ist nicht vorhersehbar, welche zuklinftigen KI-Systeme in
MASS Anwendung finden werden. Diese noch unbekannten Technologien kénnten
ebenfalls durch einen modellagnostischen Ansatz abgedeckt werden. Hierfir wird in
den folgenden Kapiteln eine Prifungsprozedur mit einem evidenzbasierten Ansatz
vorgeschlagen, welche sich auf die Verarbeitung von Eingabedaten und den
resultierenden Ausgabedaten des KI-Systems fokussiert. Damit soll in erster Linie die
Frage beantwortet werden kénnen, ,ob” das KI-System funktioniert und nicht , wie”.

4.3. Fiktives KI-System als Anwendungsbeispiel

Im Folgenden wird ein fiktives Anwendungsbeispiel eingefihrt, anhand welchem das
vorgeschlagene Prif- und Sicherheitskonzept erlautert wird. Bei dem Beispiel handelt es
sich um einen bildgestitzten Peilungssensor, welcher mithilfe des nachfolgend
aufgeflihrten Produktdatenblatts beschrieben wird. Die Erlduterungen anhand des
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Beispiels sind in turkisen Kasten eingerahmt und enthalten unterstitzende
Erlduterungen, wie sich Ergebnisse der Studie auf die Prifung eines KI-Systems
Ubertragen lassen.

Produktbeschreibung:

Der bildgestiitzte Peilungssensor wertet ein Kamerabild mit Fokus auf die
Identifikation und Bestimmung des Winkels von Schiffen in der Umgebung aus.
Peilungen werden relativ zur Schiffsmitte grafisch auf einem Bildschirm Uber den
Kameradaten angezeigt und geben eine Indikation an, in welchem Winkel sich
dieses Schiff nach Auswertung der Kameradaten befindet.

Leistungsmerkmale Gesamtsystem:

Erkennung von 95% aller Schiffe bei Erflllung aller Betriebsvoraussetzungen.
Maximaler Anteil in der fehlerhaften Detektion von nicht Schiffsobjekten von
weniger als 5%.

Leistungsmerkmale zur Kamera:
» Farbgebung: RGB
= Sichtfeld: 122°
= Bildausrichtung zur Schiffsmitte: 000°
= Brennweite: 10 mm
= Bildauflésung: 2592 px x 1944 px
= Bildrate: 15 Hz

Betriebsvoraussetzungen:
= Helligkeit: Tageslicht
=  Maximaler Rollwinkel: 5°
=  Maximaler Pitchwinkel: 3°
= Wetterbedingungen: klare Sicht (kein Niederschlag, Nebel, Gischt, Staub)
= Erkennbare Schiffstypen: Frachtschiffe

Installation:
» 1 Bildschirm auf der Brlicke.
= 1 Kamera auf dem Mast des Vorschiffes ohne sichtbare Verdeckung der
Linse.

Eingabe:
= Videostream der installierten Kamera.

Ausgabe:
» Kamera-Stream mit Overlay.
= Peilungen der Schiffe als Zahl im Overlay Uber den Schiffen augmentiert.
=  Proprietarer Datenstrom nach dem Standard NMEA 0183 (DIN, 2011),
ahnlich Radar Target Message.
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5. Integration von Priif- und Sicherheitskonzept

In der Studie wird ein Prifkonzept (s. Kapitel 6) fiir das BSH und ein Sicherheitskonzept
(s. Kapitel 7) fir die Hersteller vorgeschlagen. Beide Konzepte sind integrativ
miteinander verknipft und kdnnen nicht ohne jeweils das andere betrachtet werden.
Durch diese Integration sind im Sicherheitskonzept bereits Prozesse verankert, die ein
KI-System auf eine mdglichst erfolgreiche Prifung nach dem Priifkonzept vorbereiten.
Auf diese Weise kann die Entwicklung und Prifung des KlI-Systems zielfihrend und
ressourcenschonend verfolgt worden.

Das Sicherheitskonzept richtet sich an den Hersteller eines KI-Systems und hat folgende
zwei Ziele:

* Die Gewahrleistung der Priifbarkeit des Systems.
= Die Entwicklung eines hinreichend sicheren Systems mit Aussicht auf
erfolgreiche Prifung.

Es wird vorausgesetzt, dass der Hersteller die Inhalte des Sicherheitskonzeptes nicht
unmittelbar vor der Prifung, sondern spatestens wahrend der Entwicklung des
KI-Systems zur Kenntnis nimmt. Damit kénnen frihzeitig Grundsteine fir ein prifbares
und hinreichend sicheres KI-System gelegt werden.

Das Prlfkonzept ist an das BSH gerichtet und es werden im Hinblick auf das
betrachtete KI-System folgende Ziele verfolgt:

= Die Prifung der ordnungsgemaBen informations- und sicherheits-
technischen Funktion.
= Zuverlassige Zulassung von KI-Systemen.

Die Zusammenarbeit zwischen Hersteller und Prifer beim Prifprozess duBert sich in
erster Linie an einer prifungsvorbereitenden Kommunikation vom Hersteller zum
Prifer. Die prafungsvorbereitende Kommunikation ist das Bindeglied zwischen
Sicherheitskonzept und Prifkonzept. Dieser Zusammenhang ist in Abbildung 10
vereinfacht dargestellt.

Priifungsvorbereitende

@ Kommunikation

Hersteller Priifer

In KI-Komponenten
modularisiertes
KI-System

Sicherheitskonzept Prufkonzept

* Informationstechnische
und sicherheits-
technische Prifung

« Gewahrleistungder

- k Beschreibung der
Prufbarkeit des Systems

KI-Komponenten
* Hinweis zur Entwicklung fur Prifrahmen

eines sicheren Systems « Zuverlassige Zulassung

Datenbeschreibung

Abbildung 10: Prifungsvorbereitende Kommunikation von Hersteller zu Prifer.
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Der Inhalt dieser prifungsvorbereitenden Kommunikation geht fiir den Hersteller aus
dem Sicherheitskonzept hervor. Im Wesentlichen besteht die prifungsvorbereitende
Kommunikation aus den folgenden Bestandteilen:

= Das in Kl-Komponenten' modularisierte Kl-System, welches geprift wird
(s. Kapitel 7.1 Unterabschnitt F1).

» Eine spezifizierte Beschreibung der KI-Komponenten, um den Prifrahmen zu
definieren (s. Kapitel 7.1 Unterabschnitt F2).

* Eine Datenbeschreibung, zur Beschaffung von geeigneten Testdaten
(s. Kapitel 7.3 Unterabschnitt D2).

Die prufungsvorbereitende Kommunikation ist zur Durchfiihrung einer Prifung und
Zulassung durch das BSH absolut notwendig.

In dieser Studie werden nur solche KI-Systeme betrachtet, die Uber eingefrorene
KI-Modelle verfugen. Der Grund hierfur ist der, dass sich das Verhalten von nicht
eingefrorenen Modellen nach der Prifung und Zertifizierung andern kann und somit
eine Prifung und Zertifizierung sich als bedeutungslos erweisen wurde.

Im Folgenden wird die Verwendung des Sicherheits- und Prifkonzeptes und die
Kommunikation zwischen Hersteller und Prifer einleitend grob erlautert.
Tiefergehende Erlauterungen finden sich am Ende der Kapitel zum
Sicherheitskonzept (Kapitel 7) und Priifkonzept (Kapitel 6).

Der Hersteller beabsichtigt die Entwicklung eines Produktes, welches ein Kl-System
beinhaltet. Bei dem Produkt handelt es sich um einen bildgestutzten
Peilungssensor. Durch die Bertcksichtigung des Sicherheitskonzeptes wird der
Hersteller an zwei Stellen unterstutzt.

Verwendung des Sicherheitskonzeptes zur Entwicklung eines sicheren Kl-Systems

Erstens werden Empfehlungen ausgesprochen, welche bei der Entwicklung des KI-
Systems unterstltzend wirken. Bei den Empfehlungen handelt es sich um
bewahrte Entwicklungspraktiken, die ein KlI-System maoglichst sicher gestalten. Im
Sicherheitskonzept wird hierbei der Fokus auf die Datenqualitat gesetzt. Im Beispiel
des bildgestlitzten Peilungssensors werden im Wesentlichen RGB-Bilddaten und
AlS-Daten verwendet. Entsprechend beziehen sich die Datenqualitatshinweise auf
diese Datensatze. Die Befolgung dieser Empfehlung erhoht die Chancen, dass das
KI-System mit Erfolg geprift und zertifiziert wird.

Kommunikation an den Prifer

Zweitens werden notwendige, prifungsvorbereitende MaBnahmen, die durch den
Hersteller sicherzustellen sind, erlautert. Die Befolgung dieser MaBnahmen,
gewahrleistet, dass das KI-System des Herstellers geprift werden kann. Die erste
MaBnahme ist die Modularisierung des KI-Systems. Der Hersteller wirde dieses in
prifbare Kl-Komponenten zerlegen. Eine Kl-Komponente koénnte in dem
Anwendungsbeispiel die Schiffserkennung in Bilddaten sein. Als zweite MaBnahme
wurde der Hersteller alle KI-Komponenten hinsichtlich ihres Anwendungsbereiches

' Bei KI-Komponenten handelt es sich um individuell priifbare Untereinheiten des zu prifenden KI-Systems
(s. Kapitel 7.1 Unterabschnitt F1).
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beschreiben, also u.a. unter welchen Bedingungen die Schiffserkennung
funktionieren muss. Als letzte MaBnahme musste der Hersteller die Datensatze
beschreiben, mit welchen die KI-Komponenten trainiert worden sind. Im
Anwendungsbeispiel wirden der RGB-Bilddatensatz und der AlS-Datensatz
beschrieben werden mussen.

Verwendung des Priifkonzeptes zur zuverlassigen Priifung des KI-Systems

Dem Prifer wird ein Prifprozess vorgeschlagen, welcher eine zuverlassige
sicherheits- und informationstechnische Prifung ermdglicht. Um die Prifung des
bildgestiitzten  Peilungssensor  durchzufihren, muss der Hersteller die
prafungsvorbereitende Kommunikation befolgen.

Diese besteht, erstens, darin, dass das KI-System modularisiert in KI-Komponenten
an den Priifer Ubergeben wird. Der Prifer ist dann im Stande die KI-Komponenten,
z.B. die Schiffserkennung, einzeln zu prifen.

Zweitens erhalt der Prlfer von dem Hersteller Beschreibungen zu den KI-
Komponenten, aus denen der Prifrahmen folgt. Der Prifrahmen umfasst den
Anwendungsbereich der KI-Komponenten und messbare Kriterien zur Bewertung
einer erfolgreichen Prifung.

Drittens erhalt der Prifer eine Beschreibung zu den verwendeten Datensatzen.
Daraus soll fir den Prifer hervorgehen, mit welchen Daten er die KI-Komponenten
testen kann.
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6. Priifkonzept

Zielstellung dieses Prifkonzeptes ist es mittels einer Sequenz von Prifschritten
KI-Systeme hinsichtlich ihrer ordnungsgemaBen informations- und sicherheits-
technischen Funktion modellagnostisch zu prifen und zuverlassig zulassen zu kénnen.
Der Fokus liegt dabei festzustellen ,,ob” und nicht , wie” ein KI-System funktioniert.

Die sequenzielle Struktur des Priifkonzepts ist in Abbildung 11 dargestellt und zeigt die
drei Prifabschnitte der Prifung (Vorprifung, Hauptprifung und Nachprifung) und die
untergegliederten Prifschritte. Ein Prifschritt reprasentiert Aufgaben, die im Rahmen
des Prifkonzeptes seitens des Prifers durchgeflihrt werden mdissen. Die sequenzielle
Struktur wurde im Rahmen der Studie gewadhlt, um einzelne Abschnitte des
Prifkonzeptes fachlich zu trennen und dem Prifer einen Leitfaden zu geben, welcher
sich leicht befolgen lasst und die Struktur des Prifprozesses inharent vorgibt.

S

Erflillung der Definition einer Kl

2 Modularisierung in Kl-basierte Systemkomponenten

Vorpriifung

<
uj

Formalisierung der Anwendungsdomane

V.

~

Definition von Prifmetriken und Erfolgskriterien

Einhaltung geltender Verordnungen

Daten-Beschaffungsprozess

Hauptpriifung

T
w

~ =

Erflllung der Erfolgskriterien

T
=

Notwendigkeitskriterien einer Nachprifung

Bedarfsuntersuchung einer Nachpriifung

Nachpriifung

=
]

.H
=

Umfangsbestimmung der Nachpriifung

Abbildung 11: Prifkonzept mit Prifabschnitten und untergliederten Priifschritten.

Die PrUfabschnitte (Vor-, Haupt- und Nachprifung) bilden einen thematischen
Uberbau, um bestimmte Aspekte der Prifung von Kl-Systemen zu biindeln und in
dedizierte Prufschritte zu kombinieren. Ein Prifschritt ist die kleinste Einheit der
Prifung und bildet eine dedizierte fachliche Aufgabe ab, die im Rahmen der Prifung
und Zulassung eines KI-Systems erfolgen muss. Prifschritte werden dabei nacheinander
durchgefihrt und missen mit Blick auf ihre Aufgabe und Zweck jeweils , bestanden”
werden. Kann ein Prifschritt aufgrund des KI-Systems und etwaiger Ergebnisse der
Untersuchung innerhalb eines Prifschrittes nicht vollstandig durchgefihrt werden, gilt
die Prifung als fehlgeschlagen und eine Nacharbeit seitens des Herstellers ist
notwendig.
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6.1. Vorprifung

Die Vorprifung beinhaltet Prifschritte zur Abschatzung der Notwendigkeit dieser
spezifischen Prifung von Kl-Systemen. Mithilfe einer expliziten Differenzierung sollen
nur Systeme geprift werden, die unter die Definition eines Kl-Systems fallen.
Weiterflhrend wird im Rahmen der Vorprifung die grundsatzliche Priffahigkeit des
KI-Systems festgestellt. Die Vorbereitung der Priffahigkeit ist notwendig, damit der
modellagnostische Priifprozess auf das KI-System angewendet werden kann.

V1 | Erfiillung der Definition einer KI

Durch die Einflhrung des Prifmoduls K (s. Abbildung 8) innerhalb des Prif- und
Zertifizierungswesens wurde die getrennte Prifung der Kl-Anteile eines Kl-basierten
Systems vorgeschlagen. Um bestehende Prozesse effektiv nutzen zu kénnen, muss zu
Beginn der Prifung eines Kl-basierten Systems geprift werden, ob das System der
Definition eines KI-Systems im Rahmen der Studie entspricht. Kapitel 2.1 gibt einen
Uberblick in die Bandbreite dieser Technologien und entsprechender Definitionen.
KI-Systeme, die Gebrauch von den eingefliihrten Technologien machen, erflllen somit
die Definition einer KI und werden in nachfolgend eingefiihrten Prozessen betrachtet.
Es sei zu beachten, dass sich die Definition eines KI-Systems mit der Zeit aufgrund von
fortschreitenden Entwicklungen verdndern kann.

Der Funktionsumfang im Anwendungsbeispiel bildgestitzter Peilungssensor lasst
auf Grundlage der beschriebenen Funktionalitat auf ein System schlieBen, das im
Sinne dieser Studie als KI-System bezeichnet werden kann. In Anbetracht aktueller
Entwicklungen ist anzunehmen, dass eine Erkennung auf Basis eines Cl-Ansatzes
(s. Kapitel 2.1) erfolgt, um generisch Formen zu erkennen, die der eines Schiffes
entsprechen. Vergleichbare Ansatze nutzen Modelle, welche durch eine groBe
Anzahl von Schiffsbildern auf die Erkennung dieser trainiert wurden. Das Wissen
des Systems besteht somit nicht in der symbolischen Beschreibung von Schiffen,
sondern in mathematischen Bildauswertungen, um bekannte Muster zu erkennen
und diese bekannten Klassen von Objekten zuordnen zu konnen.

V2 | Modularisierung in Kl-basierte Systemkomponenten

Bedingt durch die Vielfalt von Architekturen von KI-Systemen und der madglichen
Komplexitat dieser Systeme ist eine ganzheitliche Prifung nur in vereinzelten Fallen
maoglich. Ebenfalls ist es in der Praxis nicht umsetzbar KI-System nach architektur-
spezifischen Prozessen zu prufen. Eine Modularisierung der KI-Systeme in dedizierte
Komponenten, welche spezifische Aufgaben |6sen, kann die Prifung Gberhaupt erst
ermdglichen. Denn dadurch reduziert sich die Komplexitdt in dem MaBe, dass die
Beschreibungen der Funktionsweise und prifungsrelevante Prozesse
komponentenweise durchgefihrt werden kann.

Ein System gilt im Rahmen der Studie als modularisiert, wenn jeder Menge an Eingaben
die korrespondierende Menge an Ausgaben eindeutig zugeordnet werden kann. Die
Zuordnung von Ein- und Ausgabewerten bildet die Grundlage fir die evidenzbasierte
Prifung von KI-Systemen. Abbildung 12 zeigt schematisch, wie mithilfe einer
eindeutigen Zuordnung von Ein- und Ausgabedaten eine Modularisierung erfolgen
kann. Die Kirzel E1 bis E7 sowie A1 bis A7 stehen hierbei beispielhaft fir Ein- bzw.
Ausgabewerte und K1 bis K3 flr die Systemkomponenten. Die Modularisierung erfolgt
dabei in zwei Schritten. Im ersten Schritt werden korrespondierende Eingabe- und
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Ausgabedatenstrome des KlI-Systems eingeteilt und im zweiten Schritt wird das Ki-
System aufbauend auf der Datenstromeinteilung in KI-Komponenten modularisiert.

Verarbeitung Verarbeitung Verarbeitung
Eingabe Ausgabe Eingabe Ausgabe Eingabe Ausgabe

E1] A1) E1] A1 E1 A1]
2] A2] E2] 2] E2 A2
E3] A3 ] E3 A3 E3]
m System m System m
E5 ] A5 E5 A5 E5 A5
E6 | A6 E6 A6 E6 |
Einteilung der Datenstrome Modularisierung des KI-Systems

Abbildung 12: Modularisierungsprozess von Kl-Systemen. E steht jeweils fur Eingabe, A fir Ausgabe und K
fur Systemkomponente.

Der gesamte Prifprozess bedient sich zur Durchfiihrung der evidenzbasierten Prifung
dem Eingabe-, Verarbeitung- und Ausgabe-Prinzip (EVA-Prinzip). Evidenzbasiert
bedeutet hier, dass das System auf Grundlage der Beobachtung und Bewertung seines
(reproduzierbaren) Verhaltens untersucht wird. Dem Prifer sind nur die Ein- und
Ausgabedaten bekannt. Die verarbeitende Einheit (KI-Komponente) wird im Rahmen
der Studie modellagnostisch als Blackbox angesehen und eine Einsicht ist nicht
angestrebt. Die Betrachtung als Blackbox liegt sowohl in dem Interesse der Hersteller,
neuartige Technologien unter Verschluss zu halten, als auch im Interesse der Prifstelle,
die hohe Anzahl von bestehenden und potenziellen Architekturen nicht individuell,
sondern einheitlich, also modellagnostisch, zu betrachten. Eine Betrachtung als
Whitebox wirde die Priifung und Zertifizierung verkomplizieren und ohnehin nur bei
sAl-Modellen realisierbar sein. Bei CI-Modellen ist die Verarbeitung nicht ohne Weiteres
nachvollziehbar. Durch den Fokus auf eine Priifung eines KlI-Systems nach dem EVA-
Prinzip bleibt diese hingegen realisierbar und skalierbar. Im weiteren Verlauf wird die zu
prifende Einheit als KI-Komponente bezeichnet.
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Die Modularisierung des bildgestitzten Peilungssensors hangt vom Grad der
Integration der einzelnen mathematischen Prozesse ab (Erkennung und
Peilungsbestimmung).

Zur Veranschaulichung der Modularisierung wird davon ausgegangen, dass die
Schiffserkennung und die Peilungsschatzung zwei getrennte Komponenten sind
und einzeln geprift werden koénnen. Der Hersteller stellt hierflr in einer
ausfihrbaren Umgebung beide Komponenten mit ihren Eingabe- und
Ausgabeschnittstellen zur Verfligung.

Die folgende Skizze (Abbildung 13) stellt das modularisierte KI-System in
Anlehnung an Abbildung 12 dar.

A1:
RGB-Kamerabild mit
Begrenzungsrahmen

A H Komponente 1:
RGB-Kamerabild Schiffserkennung

A2:

Peilungsangaben als
NMEA-Datenstrom

E2:
RGB-Kamerabild mit Komponente 2:
Begrenzungsrahmen Peilungsschatzung

(entspricht A1) A3:

RGB-Kamerabild mit
Einblendung der
Peilungsangaben

Abbildung 13: Mdgliche Modularisierung des Anwendungsbeispiels.

Die Schiffserkennungskomponente spiegelt die Technologie wider, die fir die
Erkennung von Schiffen in einem fortlaufenden Datenstrom von Bildern mit einer
Auflésung von 2592 px x 1944 px und einer Bildrate von 15 Hz verantwortlich ist.
Ausgabe ist das RGB-Kamerabild sowie eine annotierte Liste an
Begrenzungsrahmen, welche durch die Komponente innerhalb des Bildes erkannt
wurden.

Die Peilungskomponente erhalt die Kamerabilder und eine Liste an
Begrenzungsrahmen, welche in eine Liste mit Peilungen mit Winkelangaben in
Grad Uberflhrt werden und gibt ferner eine Komposition der Bilder und
Peilungsangaben Uber eine grafische Schnittstelle aus. Weiterhin erzeugt die
Komponente einen NMEA-konformen Datenstrom, um die Ergebnisse des Sensors
flr andere Systeme zuganglich zu machen.

Es ist grundlegend vom Prifer sicherzustellen, ob die Komponenten fir die
nachfolgenden Prifschritte nutzbar sind und eine Auswertung von Ergebnissen
durch die Eingabe von Daten gemaB der Datenbeschreibung moglich ist.
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V3 | Formalisierung der Anwendungsdoméne

Um die Funktionsweise einer Kl-Komponente abgrenzen zu kénnen und die
Rahmenbedingungen fir die Hauptprifung zu legen, muss der Hersteller eindeutig
spezifizieren, unter welchen Rahmenbedingungen die KI-Komponente funktionieren
soll. Diese als Anwendungsdomane definierte Abgrenzung gibt GréBen vor, durch die
sich das Verhalten der KI-Komponente eingrenzen lasst. Als Verhaltensgrenze wird der
Wertebereich definiert, innerhalb welchem die Komponente vom Hersteller definierte
Eingaben erhalt und korrespondierende Ausgaben erzeugt. Entsprechend kann die
Komponente innerhalb dieses Wertebereiches Anwendung finden. AuBerhalb dieses
Wertebereiches hat sie keine Funktion und sollte keine Ausgabe erzeugen, um
unvorhersehbare Entscheidungen oder Handlungen zu vermeiden.

Jede Kl-Komponente muss innerhalb einer definierten Anwendungsdomane liegen,
welche sowohl die Kapazitaten der KI-Komponente abbildet als auch im Rahmen der
Anwendung der KI-Komponente sinnvolle Grenzwerte bildet. Die Anwendungsdoméane
liefert somit die Grundlage fur die Datenbeschreibung des Herstellers, die fir die
Hauptprifung notwendigen GroBen beinhaltet, um Daten zur Prifung der
KI-Komponente beschaffen zu kénnen.

Die Anwendungsdomane kann mithilfe anerkannter Methodiken formalisiert werden
und sollte sich an allgemein bekannte Formen ausrichten. Das Werkzeug der
Operational Design Domain stammt aus der Automobiloranche und dient zur
Beschreibung des mdglichen Einsatzbereiches von (teil-)Jautonomen Fahrzeugen
(Gyllenhammar et al., 2020). Fir den maritimen Bereich, perspektivisch auch MASS,
wird das Konzept Operational Envelope vorgeschlagen. Dieses baut auf der Operational
Design Domain auf. Zudem berlcksichtigt es die Verantwortlichkeiten und
Schnittstellen sowohl innerhalb als auch zwischen den Bereichen der Autonomisierung
und den menschlichen Operateuren (Rgdseth et al.,, 2022). Unabhangig von der
gewahlten Methode zur Formalisierung sollte die Anwendungsdomane die folgenden
Kriterien erflllen, um die Priffahigkeit einer KI-Komponente zu gewahrleisten.

» Bei einer modularisierten KI-Komponente muss die Anwendungsdomane fir
jede Kl-Komponente definiert werden. Dies bedeutet das bei einer
erforderlichen Modularisierung jede Kl-Komponente mit einer eigenen
Anwendungsdomane zur Verfligung gestellt werden muss.

» Die Anwendungsdomane beschreibt und grenzt alle im Rahmen der
KI-Komponente genutzten Eingabewerte eindeutig ein und definiert feste
Wertebereiche.

»  Flr jeden Eingabewert muss klar definiert sein, ob und inwiefern dieser von
der Kl-Komponente genutzt wird und welche Eingabewerte bei der
Entwicklung der Komponente angenommen wurden. Im Umkehrschluss
muss fest definiert sein bei welchen Werten keine Verarbeitung erfolgen
darf und wie die Komponente darauf reagiert.

» Die Ausgabe der KI-Komponente sollte analog zu den Eingabewerten
beschrieben werden. Hier ist ein Ansatz nach dem Maritime Perceived
Environment (Burmeister et al., 2020) denkbar.

Fir den Aufbau eines Frameworks zur Formalisierung und Prifung von
Anwendungsdomanen ist der Aufbau einer zentralen Datenbank fir bereits geprifte
Anwendungsdomanen empfehlenswert. Ein durch die Association for Standardization
of Automation and Measuring Systems eingefiihrte offene und an das Operational
Design Domain angelehnte Methode (ASAM, 2021) zur Beschreibung und
Generalisierung von Anwendungsdomanen ist auch flr die Prifung von KI-Systemen
im maritimen Sektor adaptierbar. Die zentrale Sammlung von gepriften
Anwendungsdomanen ermdglicht es dem Prifer Gemeinsamkeiten zu identifizieren
und als Grundlage flr zukinftige Prifungen zu bertcksichtigen. Der offene Zugang zu
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einer solchen Datenbank kann durch Hersteller von KI-Systemen als Referenz zur
Formalisierung der Anwendungsdomane genutzt werden.

Durch die Aufteilung des bildgestitzten Peilungssensors in zwei Komponenten
mUssen ebenfalls zwei Anwendungsdomanen definiert werden.

Die Anwendungsdomane der Schiffserkennungskomponente zeichnet sich
hauptsachlich durch die technischen Betriebsvoraussetzungen aus und ist durch
diese bereits zu einem GroBteil definiert.

Die Anwendungsdomane der Peilungskomponente ergibt sich durch die
Abhangigkeit von der Schiffserkennungskomponente und ihren Ausgabedaten.
Somit muss die Anwendungsdomane alle Domanengrenzen der Ausgabedaten,
welche durch die Schiffserkennungskomponente bereitgestellt  werden,
berucksichtigen.

V4 | Definition der Priifmetriken und Erfolgskriterien

Ausgehend von einer erfolgreichen Prifung der Anwendungsdomane muss der Prufer
die definierten Prifmetriken der KI-Komponente bewerten und mit Blick auf die
geplante Funktion der Kl-Komponente prafen. Prifmetriken beschreiben in diesem
Kontext direkt messbare oder indirekt bestimmbare GroBen, die zur Bewertung der
Ausgaben einer Kl-Komponente genutzt werden und die Ergebnisse quantifizierbar
und vergleichbar machen.

Die Prufmetrik muss eine Bewertung der Ausgabewerte einer Kl-Komponente
hinsichtlich der GUte der Ausgabewerte ermdglichen. Dabei muss die vorliegende
Funktionalitat der Kl-Komponente und damit die Form der entsprechenden
Ausgabewerte bericksichtigt werden. Bei den Ausgabewerten kann es sich im
einfachsten Fall um quantitative Werte (z.B. indiskrete Zahlenbereiche, kategoriale
Zielwerte oder zweiwertige Logikaussagen) oder solche mit qualitativer Auspragung
(z.B. navigatorische Handlungsempfehlungen) handeln. Quantitative Prifmetriken
kénnen z.B. mithilfe verschiedener Methoden wie einer Wahrheitsmatrix oder dem
euklidischen DistanzmaB fur die Ahnlichkeit zwischen zwei Zahlen bestimmt werden.

Der Hersteller muss bei der Definition der Prifmetriken zudem Erfolgskriterien fir die
Funktion der KI-Komponente im Entwicklungsprozess festlegen. Die Definition der
Erfolgskriterien steht mit der Anwendungsdomane in Verbindung und gibt dem Prifer
Verhaltensgrenzen, die von der KI-Komponente eingehalten werden mdissen.

Folgende Anforderung mussen bei der Definition der Erfolgskriterien erfillt werden:

» Die Prifmetriken geben dem Prifer die Moglichkeit unter Betrachtung der
Ein- und Ausgabewerte bewerten zu kdnnen, ob die KI-Komponente so
(gut) funktioniert, wie es vom Hersteller erwartet wird.

» Sofern bereits Standards oder Normen zu Prifmetriken und Erfolgskriterien
fir vergleichbare KI-Komponenten bestehen, dirfen die vom Hersteller
genannten Erfolgskriterien gleich kritisch oder kritischer sein.

Es wird empfohlen, dass der Prifer im Verbund mit anderen Prifeinrichtungen
internationale Standards oder Normen zu geeigneten Prifmetriken und Erfolgskriterien
far Kl-Komponenten erstellt. Dies kann den Aufwand fir Hersteller und Prifer
reduzieren. Der Hersteller konnte so auf bestehende Standards oder Normen
zurlickgreifen und der Prifer konnte skalierbare Prifprozesse einfihren.
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Die  PrUfmetriken und zugehdrige Erfolgskriterien  teilen sich  beim
Anwendungsbeispiel auf beide KI-Komponenten auf.

Die Schiffserkennungskomponente sollte mittels einer Prifmetrik bewertbar sein,
die den Anteil richtig und fehlerhaft klassifizierter Schiffe wiedergibt. Dies kann
z.B. Uber eine Wahrheitsmatrix, wie in Tabelle 4 dargestellt, und daraus
ableitbaren GroBen erfolgen (Navlani et al., 2021).

Tabelle 4: Beispielhafte Wahrheitsmatrix als Grundlage fir Prifmetrik im Anwendungsbeispiel.

Richtig Falsch
positiv: negativ:
980 4
Falsch Richtig
positiv: negativ:
1 265

Die Prifmetriken flr die Peilungskomponente definieren sich aus der Genauigkeit
der geschatzten Peilung durch die Bildauswertung und einer Referenz aus AlS-
oder Radardaten. Die bendtigte Genauigkeit sollte in Abgleich mit Vorgaben des
Herstellers geprift werden oder anderweitig festgelegt werden. Sollte der
Hersteller im Falle des Beispiels keine Kriterien vorgegeben haben, wie hoch die
Genauigkeit aus seiner Sicht sein muss, sollte ein sinnvoller Wert angenommen
werden. In diesem Fall macht es Sinn die Genauigkeit dadurch zu definieren das
eine Uberprifung mit einem anderen Gerat zur Peilungsermittlung eine Peilung
mit hoher Ubereinstimmung zurlckgibt.
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6.2. Hauptpriafung

Alle im Rahmen der Hauptprifung durchgefiihrten Prifschritte konzentrieren sich auf
die eigentliche Untersuchung der KI-Komponenten des KI-Systems und der Feststellung
der korrekten Funktionsweise. Dieser Abschnitt beinhaltet die Untersuchung der
rechtlichen Konformitat, die Beschaffung einer Testdatengrundlage flr die Priifung
sowie die Prifung und Bewertung gemaR definierter Priifmetriken und Erfolgskriterien.
AbschlieBend werden Rahmenbedingungen flr die Gultigkeit der durchgefiihrten
Prifung und Bedingungen flr eine Nachprifung festgelegt.

H1 | Einhaltung geltender Verordnungen

Durch die hohe Bandbreite der in der Entwicklung befindlicher Richtlinien, Standards
und Gesetzen, die sich mit der Regulierung von KI-Systemen auseinandersetzen, ist es
schwierig ein festes Regelwerk zu definieren, an dem sich ein Prifkonzept orientieren
kann. Eine Sichtung ausformulierter Regularien (s. Kapitel 3.5) zeigt, wie hoch der
Umfang und die Dynamik der in Arbeit befindlichen Dokumente ist und wie
unterschiedlich sie sich auf die Zulassung und den Betrieb von KI-Systemen auswirken
kénnen.

Die Prifung von existierenden Verordnungen, also Dokumente, die Kl-(Teil-)Systeme
definieren, Verhalten festlegen und BetriebsgroBen standardisieren, kann im Rahmen
eines Prifkonzeptes nur konzeptuell festgehalten werden. Normen, die sich auf die
Architektur und den Aufbau von KI-Systemen beziehen, welche unter die gewahlte
Definition in dieser Studie fallen, kénnten abweichende Aussagen und Empfehlungen
zur Zulassung und Entwicklung dieser Systeme anflhren. Dies kann insbesondere bei
KI-Technologien der Fall sein, die bereits stark fortgeschritten sind und in anderen
Industriesektoren experimentell schon zugelassen worden sind. Darunter fallen
Bilderkennungssysteme, die mithilfe eines CNN trainiert wurden (DIN, 2020).

Bestehende Anforderungen sollten somit durch den Prifer in die Prozesse integriert
werden konnen und gegebenenfalls abweichende Empfehlungen von den hier
aufgefihrten PrUfschritten festlegen. Die genaue Abtrennung bedarf einer
Einzelfallentscheidung und sollte somit individuell fir jede KI-Komponente abgestimmt
werden, die dadurch betroffen ist.

Aus Sicht des Prufers ist es entscheidend, kontinuierlich neue Verordnungen zu sichten
und den Prifprozess auf diese Anderungen anzupassen. Durch die hohe Dynamik auf
dem Gebiet muss dieser Prozess regelmaBig durchgefiihrt werden.

Die Betrachtung bestehender Verordnungen trifft bei der Betrachtung des
Anwendungsbeispiels vor allem auf die Ausgabe der Daten in einem Format nach
dem NMEA-0183-Standard (DIN, 2011) sowie die Visualisierung der grafischen
Komponenten auf der Bricke (IHO, 2014) zu.

H2 | Daten-Beschaffungsprozess

Kernstlick der evidenzbasierten Prifung von KI-Komponenten ist der Vergleich von Ein-
und Ausgabedaten in Abgleich mit der Anwendungsdomane. Durch die Eingabe von
Daten, die die Komponente nicht kennt, soll die erfolgreiche Funktion der
KI-Komponente durch den Priifer nachgewiesen werden kdnnen.

Mit einer Beschreibung der Eingabe- und Ausgabedaten durch den Hersteller muss der
Prifer in die Lage versetzt werden, Daten in die Komponente eingeben zu kénnen, die
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einer Form entsprechen, die von der Komponente erwartet wird. Diese als
Datenbeschreibung im Rahmen der Studie eingeflihrte Beschreibung der Daten dient
als Mechanismus, den Austausch zwischen Hersteller und Prifer zu formalisieren.
Zielstellung ist es anschlieBend die Daten unabhangig zu beschaffen. Maogliche
Methoden zur Erstellung einer Datenbeschreibung durch den Hersteller werden in
Kapitel 7.3 unter Unterabschnitt D2 aufgeflhrt.

Bei Vorlage einer Datenbeschreibung durch den Hersteller ist zunachst eine Prifung auf
Vollstandigkeit im Rahmen des Zulassungsprozesses zu prifen. Im ersten Schritt muss
der Prifer sicherstellen, dass in der Datenbeschreibung und in der formalisierten
Anwendungsdomaéne die gleichen GréBen verwendet werden. Dies stellt sicher, dass
mit Referenz zur formalisierten Anwendungsdomane festgelegt werden kann, in
welchem Datenraum neue Daten beschafft werden mussen. Stellt der Priifer zu diesem
Zeitpunkt fest, dass die Datenbeschreibung unvollstandig ist oder sich nicht mit den
GroBen aus der Anwendungsdomane deckt, muss der Prifprozess unterbrochen
werden und seitens des Herstellers eine erneute Formalisierung der Datenbeschreibung
erfolgen. Fir den Prozess der Datenbeschaffung wurden zwei mdgliche Szenarien
identifiziert, die unterschiedlichen Handlungen auf Seite des Prufers erfordern:

= Daten gemaB Datenbeschreibung existieren bereits: Das erste Szenario geht
davon aus, dass Daten zur Prifung bereits existieren und der
Datenbeschreibung des Herstellers entsprechen. Dies ist insbesondere dann
der Fall, wenn eine Komponente mit gleicher oder ahnlicher Funktionsweise
bereits zugelassen wurde und entsprechende Daten durch den Prufer
beschafft wurden. Dies bedingt eine Datenbank mit mdglichen
Eingabedaten und entsprechenden Anwendungsdomanen. Es erleichtert die
Vergleichbarkeit von Komponenten mit gleicher Funktion aber
unterschiedlicher Referenzimplementierung. Grundsatzlich wird geraten,
dass Daten anwendungsspezifisch, z.B. unter Verwendung von Operational
Envelope, gespeichert werden. Es wird von der ziellosen und
unstrukturierten Erzeugung sogenannter ,Datenhalden” abgeraten.

= Daten gemaB Datenbeschreibung existieren noch nicht: Dieses Szenario
erfordert die Beschaffung von Daten durch Methoden der Datengeneration
oder der Verwendung von 6ffentlich verfligbaren oder erwerbbaren Daten.
Prozesse zur Beschaffung der Daten kdénnen durch den Prifer intern
durchgefihrt oder an externe Dienstleister Ubertragen werden. Bei der
Beschaffung der Daten muss sichergestellt werden, dass diese nicht durch
den Hersteller bei der Entwicklung der KI-Komponenten eingesetzt worden
sind.

Als vielversprechender Prozess zur Datenbeschaffung wird die Datengeneration
eingestuft. Die Vorteile sind folgende: Erstens, werden hiermit Daten beschafft, die
vom Hersteller in der Entwicklung nicht verwendet worden sind, zweitens, Ubersteigt
die mdgliche Menge und Varietdt von theoretisch generierbaren Daten, die der
anderweitig verfigbaren Daten und, drittens, kdnnen generierte Daten bereits mit
Zielwerten hinterlegt werden (Nikolenko, 2021a). Bei der Datengenerierung sollte
grundlegend zwischen zwei Paradigmen unterschieden werden: Datenaugmentation
und Datensynthese. Bei der Datenaugmentation werden auf Grundlage von
vorhandenen Daten neue Daten generiert (Nikolenko, 2021b). Das gelingt z.B. bei
Bilddaten durch Transformationsprozesse (symmetrische Operationen wie Spiegelungen
oder Drehungen) oder durch Bereicherungsprozesse (Erganzungen von Objekten). Bei
der Datensynthese werden hingegen vollstandig neue, also kiinstliche, Daten generiert.
Sowohl Datenaugmentation und Datensynthese finden bereits Anwendung.
Datenaugmentation kommt z.B. bei Bilddaten zum Einsatz, welche durch kinstliche
Objekte erganzt werden (Ekbatani et al., 2017; Frid-Adar et al., 2018). Bei der
Datensynthese werden Bild- und Videodaten unter Verwendung von Spiele-Engines
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(Korakakis et al., 2018; Tsirikoglou et al., 2017) oder auch andere Datenformen wie
Zeitreihnen (Zhang et al.,, 2018) synthetisiert. Datensynthese kann ferner unter
Verwendung von Deklarierungssprachen umgesetzt werden, welche simulativ beliebige
Szenarien erstellen konnen. Auf diese Weise lieBen sich jederzeit zahlreiche Szenarien
mit vorgegebenen Abweichungen generieren. Der Vorteil dieser Herangehensweise
ware das Vorbeugen einer Datenhalde, denn es missten nur die Befehlssdtze zur
Szenariengenerierung, nicht aber der dadurch erzeugte Datensatz, abgespeichert
werden. Die Entwicklung und Umsetzung dieses Ansatzes ist derzeit
Forschungsgegenstand am Fraunhofer CML.

Beim Training von Modellen zeigt sich, dass die Verwendung eines durch
Datenaugmentation erweiterten Datensatzes das Modellverhalten mehr verbessert als
ein rein synthetischer Datensatz, weil ein augmentierter Datensatz tber eine hdhere
Varianz verfigt (Seib et al.,, 2020). Es wird davon ausgegangen, dass analog die
Prifung mit einem augmentierten Datensatz wirkungsvoller ist als mit einem rein
synthetischen oder ausschlieBlich realem Datensatz. Bei der Datengeneration kénnen
etablierte Standards (s. Kapitel 4.1.1) der anvisierten Datenquellen unterstitzend
wirken, da diese die mdglichen Formate und Werte der zu generierenden Daten
vorgeben kdnnen.

Die PrUfstelle ist dafur verantwortlich, nur solche Daten bei der Prifung zu verwenden,
die nicht vom Hersteller verwendet worden sind. Sofern der Hersteller angezeigt hat,
dass er beim Training auf offentlich verflgbare oder erwerbbare Datensatze
zurlickgegriffen hat, muss die Prifstelle gewahrleisten, dass sie auf diese nicht
zurlckgreift. Die Prufstelle kann dies gewahrleisten, indem sie auf Methoden der
Datensynthese oder -augmentation oder grundsatzlich nicht auf 6ffentlich zugangliche
Datensatze zurlckgreift.

Nach Beschaffung der Daten ist im Austausch mit dem Hersteller zu prifen, ob diese
den Erwartungen des Herstellers in Abgleich mit seiner eingereichten
Datenbeschreibung entsprechen. Der in Abbildung 14 dargestellte Prozess zeigt
zusammenfassend wie die Abstimmung zwischen Prifer und Hersteller zur
Datenbeschreibung gestaltet werden kann.

Der vorgeschlagene Prozess sieht an zwei Punkten den Austausch zwischen Prifer und
Hersteller vor. Zum einen kann die Vollstandigkeit der Datenbeschreibung durch den
Hersteller nachgescharft werden, sollten hier durch den Prifer Unvollstandigkeiten in
Abgleich mit der Anwendungsdomane festgestellt worden sein. Eine zweite Prifung
erfolgt nach der Beschaffung von Beispieldaten, die der Datenbeschreibung des
Herstellers entsprechen. Dieser Schritt gibt dem Hersteller die Mdglichkeit, durch den
Prifer erzeugte Daten mit internen Erwartungen zu vergleichen und mogliche
Abweichungen zu kommunizieren, um gegebenenfalls Anpassungen an der
Datenbeschreibung vorzunehmen. Abweichungen in den durch den Prifer oder
Hersteller beschafften Testdaten kdnnen hierbei beispielsweise in der statistischen
Verteilung, Rauschen oder allgemein einer Falschannahme (Cognitive Bias) liegen.
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Abbildung 14: Iterative Abstimmung zur Datenbeschaffung zwischen Prifer und Hersteller.

Die Kommunikation zwischen Hersteller und Prifer zur Beschaffung der Testdaten auf
Basis einer Datenbeschreibung bietet die Maoglichkeit, Fehler im Verhalten der
KI-Komponente friihzeitig zu erkennen. Durch die detaillierte Beschreibung der zu
erwartenden Ein- und Ausgabedaten durch den Hersteller steigt die Erwartung, dass
etwaige Testdaten im Entwicklungsprozess tiefgreifend exploriert wurden.
Weiterflhrend hat eine streng formalisierte Datenbeschreibung zwischen Hersteller
und Priifer den Vorteil, dass Ambiguitdten oder Missverstandnisse in der Beschreibung
der Daten oder Funktionsweise der Komponente minimiert werden, da
Doppeldeutigkeiten und Interpretationsspielraume vermieden werden.

Der Datenbeschaffungsprozess im Falle des bildgestitzten Peilungssensors
konzentriert sich auf Beschaffung von Bilddaten, die den Kennwerten der
Schiffserkennungskomponente entsprechen und reale Aufnahmen von Schiff-zu-
Schiff Situationen widerspiegeln.

Da ein solches System moglicherweise zum ersten Mal geprift wird liegen keine
Daten zum Prifzeitpunkt vor und muissen durch den Prifer generiert werden.
Dieser Prozess kann entweder durch fahige Unternehmen mit Spezialisierung in
der digitalen Erzeugung von Bilddaten realisiert werden oder durch den Aufbau
interner Kompetenzen.

Durch die aktuellen Forschungsergebnisse auf dem Gebiet der Kl-gestltzten
Bildgenerierung konnen weiterhin spezialisierte Unterstlitzungssysteme entwickelt
werden, die eine Erzeugung notwendiger Daten ermadglichen. Systeme wie das Kl-
Model ,DALL-E 2" zeigen derzeit groBe Erfolge in der programmatischen
Erzeugung realitatsnaher Bilddaten, welche grundlegend auch in der Erzeugung
von Datenprodukten zur Zulassung des Anwendungsbeispiels genutzt werden
konnten. Im Folgenden sind beispielhafte synthetische Bilderserien (Abbildung 15,
Abbildung 16 und Abbildung 17) aufgeflhrt, die mit DALL-E 2 erzeugt worden
sind (Ramesh et al., 2022).
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Abbildung 15: Synthetische Bilder fiir den Ausdruck "fleet of ships on the horizon".

Abbildung 16: Synthetische Bilder fiir den Ausdruck "fleet of ships on the horizon during storm*.

= - =

Abbildung 17: Synthetische Bilder flr den Ausdruck "ships on the horizon looking towards the
camera”.

Die Beschaffung der notwendigen Daten flir die Peilungskomponente hangt
grundlegend von den Daten ab, die fir die Schiffserkennungskomponente genutzt
werden. Es ist bei der Beschaffung der Daten fir die Prifung der
Schiffserkennungskomponente darauf zu achten die Anwendungsdomane der
Peilungskomponente zu berlcksichtigen. Die Systeme sollten grundlegend
getrennt prifbar sein. Eine kombinierte Prifung kann als Schritt gesehen werden
den Prozess zu beschleunigen und die Effizienz des Priifkonzeptes zu erhéhen.

H3 | Erfullung der Erfolgskriterien

Hauptziel des Priifprozesses ist die Validierung der Erfolgskriterien, welche durch den
Hersteller im Rahmen der Vorprifung formalisiert wurden. Diese Validierung erfolgt
entlang der gesamten Anwendungsdomane. AuBerhalb der Anwendungsdomane soll
gepruft werden, ob die KI-Komponente wie erwartet inaktiv ist. Dieser Schritt spiegelt
die eigentliche informations- und sicherheitstechnische Prifung der KI-Komponente
wider.
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Die Daten, die im Zuge des Datenbeschaffungsprozesses erzeugt wurden, kénnen
in die Komponenten in der ausfihrbaren Umgebung eingegeben werden und die
Ausgaben protokolliert werden. Die Erflillung der Erfolgskriterien ergibt sich dabei
im Grad der Ubereinstimmung der Priifergebnisse mit den Erfolgskriterien des
Herstellers.

Beim Anwendungsbeispiel muss die Anzahl korrekt erkannter Schiffe im Bereich
von 95% der Testdaten liegen. Weiterfiihrend dirfen nicht mehr als 5% von
Nicht-Schiffen falschlicherweise als solche klassifiziert werden. Dies muss fur alle
Testdaten, die mit Blick auf die Anwendungsdomane generiert worden sind,
gewahrleistet sein.

H4 | Notwendigkeitskriterien einer Nachpriifung

Bei erfolgreicher Prifung einer KI-Komponente sind durch den Prifer die Bedingungen
far ~ eine  Nachprifung  (siehe  Unterabschnitt ~ N1)  festzulegen.  Die
Notwendigkeitskriterien einer Nachprifung kénnen zeit- oder ereignisbasiert sein und
gelten komponentenweise. Entsprechend kann die Notwendigkeit einer Nachprifung
komponentenweise festgestellt werden.

Beispiele fUr eine zeitbasierte Nachprifung sind gesetzlich vorgeschriebene Zeitrdume,
in denen die Funktion der KI-Komponente erneut gepruft werden muss. Der Grund
hierfur ist, dass in dem Prifkonzept eingefrorene KI-Systeme, genau genommen ihre
Modelle, und die Anwendungsdomane als statisch betrachtet werden. Daraus kann mit
der Zeit ein Drift zwischen Modell und Realitat entstehen (s. Kapitel 2.1.1). Um die
Aktualitat der Komponenten zu gewahrleisten, ist eine regelmaBige Prifung der
ordnungsgemaBen Funktion unabdingbar. Der in Kapitel 3.5 vorgestellte EU Al Act
sieht zum Beispiel eine periodische Konformitatsbewertung fir zugelassene KI-Systeme
vor.

Die ereignisbasierte Nachprifung orientiert sich hingegen an direkten Anderungen der
KI-Komponente und moglichen Auswirkungen auf die Betriebssicherheit. Insbesondere
bei Softwareupdates oder Veranderungen der Hardware ist durch den Prifer
festzustellen, ob die wahrend der Prifung validierte Funktion der KI-Komponente
davon betroffen ist.

Die Festlegung der Nachprifungskriterien wird am Ende des Prifprozesses
durchgeflihrt und mit Blick auf die Anwendungsdomane festgelegt. Die Funktion
des Anwendungsbeispiels hangt grundlegend von den Kennwerten der RGB-
Kamera ab. Eine Anderung dieser Hardwarekomponente wiirde entsprechend zu
einer Nachprifung fihren.

Die  Peilungskomponente hangt inharent von den Kennwerten der
Schiffserkennungskomponente sowie den Installationsdaten zur Schatzung der
Peilung ab. Bauliche Veranderungen der Kamera mussen auch auf Seiten der
Peilungskomponenten berlcksichtigt werden. Dies kann als Leistungsmerkmal im
Produktdatenblatt stehen, flhrt anderweitig jedoch zu einer Nachprifung.

Sollte die Schiffserkennungskomponente auf die Erkennung von Objekten
erweitert werden, die nicht im urspringlichen Umfang enthalten waren (z.B.
Seezeichen oder Hindernisse), kann das eingefrorene Modell nicht mehr
angewandt werden und muss durch ein neues Modell ersetzt werden. Das neue
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Modell muss wiederum erneut geprlft werden, um nachzuweisen, dass die
Funktionsfahigkeit flr die neuen Klassifizierungen sowie alle bisherigen
Leistungsumfange weiterhin ihre Glltigkeit haben (siehe Kapitel 2.1.1).

6.3. Nachprifung

Die Notwendigkeit einer Nachprifung kann aufgrund von internen Anderungen am
KI-System, externen Veranderungen in der Anwendungsdomane oder dem zeitlichen
Ablauf ~ der  Zertifizierung  resultieren.  Die  Bedarfsuntersuchung  und
Umfangsbestimmung werden in folgenden Unterabschnitten aufgefuhrt.

N1 | Bedarfsuntersuchung einer Nachpriifung

Der Prifer muss eine Ubersicht aller zugelassenen Kl-Komponenten fihren, um den
Bedarf einer Nachprifung ermitteln zu kédnnen. Dies ist insbesondere dann notwendig,
wenn die Betriebssicherheit einer Komponente, durch Eintreten eines externen
Einflusses, nicht mehr gegeben ist (s. Kapitel 6.2 Unterabschnitt H4). Es ist im Einzelnen
zu priufen, ob Veranderungen der Software die erneute Prifung der Kl-Komponente
erfordern oder durch vereinfachte Prozesse vor dem Aufspielen auf die Komponente
validiert werden kénnen.

N2 | Umfangsbestimmung der Nachpriifung

Wurde der Bedarf einer Nachprifung ermittelt, ist vom Prifer der Umfang zu
bestimmen. Durch die bei der Zulassung festgelegten Bedingungen fir eine
Nachprifung kénnen so je nach Umfang eine einzelne KI-Komponenten, mehrere
(zusammenhangende) KI-Komponenten oder das gesamte KI-System erneut durch den
Prifprozess gefuhrt werden.

Eine Nachprifung gilt als abgeschlossen, wenn analog zu den in Kapitel 6.1
festgelegten Erfolgskriterien die geforderten Ausgaben des Systems erfillt werden. Bei
jeder Nachprifung oder Anderung der Funktionsweise der Komponente sind auch die
Notwendigkeitskriterien zu prifen und ggf. anzupassen.
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7.  Sicherheitskonzept

Das Sicherheitskonzept richtet sich an die Hersteller der zu prifenden Kl-Systeme und
dient den beiden wesentlichen Zielen:

= Gewadbhrleistung der Prifbarkeit des Systems.
= Vermittlung von Hinweisen zur Entwicklung eines hinreichend sicheren
Systems mit Aussicht auf erfolgreiche Prifung.

Zur Erreichung dieser beiden Ziele wurde das Sicherheitskonzept in enger Abstimmung
mit dem empfohlenen Priifkonzept entwickelt. Das Sicherheitskonzept besteht aus drei
Hauptabschnitten mit jeweils einzelnen Schritten, wobei die Schritte nicht zwangslaufig
in der festgehaltenen Reihenfolge befolgt werden missen. Die Abschnitte und Schritte
sind nachfolgend in Abbildung 18 dargestellt.

Modularisierung der Kl-basierten Systemkomponenten

Formalisierung der Anwendungsdoméane

Formalisierung

Verordnungen

Definition der Prifmetriken und Erfolgskriterien

V1 Aktuelle und zukinftige Anforderungen an KI-Systeme

Einhaltung der Datenqualitat

Daten und Modell Beschreibung des Datensatzes

Beschreibung des EVA-Verhaltens

Abbildung 18: Sicherheitskonzept mit Hauptabschnitten und untergeordneten Schritten.

Mit dem ersten Abschnitt Formalisierung wird das Ziel verfolgt, ein Kl-basiertes System
zur Prifung vorzubereiten. Hierin sind Schritte verortet, mit denen ein KI-System
hinreichend beschrieben werden kann, damit es von der Prifstelle geprift werden
kann. Hierflr wird das gesamtheitliche System komponentenweise hinsichtlich seiner
Anwendungsdomane und der zu erwarteten Performanz beschrieben.

Im Abschnitt Verordnungen wird dem Hersteller der Umgang mit aktuell und potentiell
geltenden Verordnung aufgezeigt.

Im letzten Abschnitt Daten und Modell werden Schritte erlautert, die zum einen auf die
Datenqualitdt und zum anderen auf die Beschreibung und Reproduzierbarkeit des
Systemverhaltens abzielen. Flr Ersteres werden Hinweise fir einen qualitativ
ordnungsgemaBen Umgang mit Daten beim Entwicklungsprozess aufgefihrt. Fir
Letzteres werden gadngige mathematische und technische Methoden aufgefihrt,
mittels welcher es méglich ist, den in der Entwicklung verwendeten Datensatz und das
Verhalten des erzeugten KI-Modells verstandlich zu beschreiben.
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7.1. Formalisierung

F1 | Modularisierung in Kl-basierte Systemkomponenten

Das KI-System des Herstellers wird modularisiert geprift. Dies impliziert fir den
Hersteller, dass ein KI-System als prifungsvorbereitende MaBnahme hinreichend in
einzelne KI-Komponenten unterteilt werden muss (s. Kapitel 6.1). Der Hersteller kann
hierfir frih die Grundsteine legen, indem er eine zur Prifung geeignete
Systemarchitektur wahlt, bei der die KI-Komponenten modularisiert vorliegen.

Fir den Hersteller hat die modularisierte Prifung den Vorteil, dass er die
Prifungsergebnisse zu seinem System komponentenweise erfahrt. Im Falle einer
erforderlichen Nachbesserung des Systems, kdnnen diese gezielt an den
verbesserungsbedurftigen Komponenten durchgefiihrt werden. Darlber hinaus kann
der Hersteller Verbesserungen aus eigenem Interesse komponentenweise durchfihren,
welche die Prifstelle dann ebenfalls gezielt prift.

Im Folgenden wird im Sicherheitskonzept die zu prifende Einheit als KI-Komponente
betrachtet.

Bei dem bildgestiitzten Peilsensor handelt es sich um ein KI-System, dass sich
hinsichtlich seiner Funktionen in einzelne Kl-Komponenten modularisieren lasst.
Der Prufer wirde dann die KI-Komponenten einzeln prifen.

Der Hersteller konnte das KI-System in folgende beide KI-Komponenten zerlegen:

= Schiffserkennungskomponente:  Schiffserkennung  anhand  von
RGB-Bilddaten.
= Peilungskomponente: Schatzung der Peilung der Schiffe.

Das in KI-Komponenten modularisierte Kl-System lasst der Hersteller dem Prifer im
Rahmen der prifungsvorbereitenden Kommunikation (s. Kapitel 5) zukommen. Ein
maoglicher Weg der Modularisierung ist in Abbildung 13 skizziert.

F2 | Formalisierung der Anwendungsdomane

Bei der Anwendungsdomane handelt es sich aus der Sicht des Herstellers um den
Anwendungsbereich, in welchem die KI-Komponente funktionieren soll. Dem Hersteller
ist die Anwendungsdomane jeder modularisierten KI-Komponente aus der Entwicklung
bekannt. Konkret betrachtet handelt es sich um den Raum der Eingabe- bzw.
Ausgabedaten, welche die KI-Komponente verarbeiten bzw. als Ergebnis ausgeben
kann.

Die formalisierte Anwendungsdomane dient der Prifstelle dazu, ihren Prifrahmen far
die KI-Komponenten einzugrenzen. Damit die Prifstelle dies moglichst richtig und
genau umsetzen kann, bedarf es einer Formalisierung der Anwendungsdomane.

Methoden zur Formalisierung der Anwendungsdomane werden in Kapitel 6.1
Unterabschnitt V3 eingeflhrt.
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Beide zuvor eingefiihrten KI-Komponenten missen vom Hersteller hinsichtlich der
Anwendungsdomane formalisiert werden. Am Beispiel der
Schiffserkennungskomponente muss der Hersteller die zur Entwicklung
verwendeten und in der Anwendung vorkommenden Bilddaten zum einen aus
technischer Perspektive und zum andern aus der inhaltlichen Perspektive
beschreiben.

Mit der technischen Perspektive sind GroBen des RGB-Kamerasystems wie
Bildauflésung, Brennweite, Sichtfeld und ahnliche GroBen gemeint. Diese sind
notwendig, damit bei der Prifung der Kl-Komponenten maoglichst dieselbe
Bildtechnik verwendet wird, wie sie in der Anwendung vorkommt, um Bilddaten
zu reproduzieren, die von der KI-Komponente verarbeitbar sind.

Darlber hinaus muss der in Anwendung vorkommende Bildinhalt beschrieben
werden. Hierzu zahlt die Beschaffenheit, also z.B. die Wetterbedingungen bei
Aufnahme des Bildes. Aus dem Produktdatenblatt (s. Kapitel 4.3) lieBe sich
entnehmen, dass der bildgestutzte Peilsensor nur bei Tageslicht unter klarer Sicht
agiert.

Aus der Formalisierung der Anwendungsdomane ist fir den Hersteller ersichtlich,
unter Verwendung welcher Bilder der bildgestlitzte Peilungssensor funktionieren
muss.

Die formalisierte Anwendungsdomane lasst der Hersteller dem Prifer im Rahmen
der prifungsvorbereitenden Kommunikation (s. Kapitel 5) zukommen.

F3 | Definition der Priifmetriken und Erfolgskriterien

Als letzten Schritt der Formalisierung muss der Hersteller der Prifstelle Prifmetriken
und Erfolgskriterien vorlegen, mit denen die Glte der Ausgabe der KI-Komponenten
bewertet werden kann. In diesem Zuge muss der Hersteller eine Methode zur Messung
(Prifmetrik) sowie die zu erfullende GUte (Erfolgskriterien) bereitstellen. In Abstimmung
mit der Prifeinrichtung wird untersucht, ob diese die Prufanforderungen der
Prifeinrichtung erflllen. Sofern bereits Standards oder Normen zu Erfolgskriterien
vergleichbarer Kl-Komponenten bestehen, dirfen die vom Hersteller genannten
Erfolgskriterien gleich kritisch oder kritischer sein. Die Definition der Prifmetriken und
Erfolgskriterien muss separat fur jede KI-Komponente durchgefiihrt werden.

Bereits bei der Entwicklung eines KI-Modells sollten vom Hersteller Messmethoden
angewendet werden, um die Performanz des Modells zu messen und zu optimieren.
Die Wabhl einer geeigneten Messmethode hangt in erster Linie von der Art der Ausgabe
ab. Beispielsweise eignet sich im Falle von binaren oder mehrklassigen
Klassifikationsproblemen die Verwendung einer Wahrheitsmatrix (Navlani et al., 2021).

Damit der Prifer die Performanz der Kl-Komponenten bewerten und bei
hinreichendem Ergebnis zulassen kann, muss der Hersteller komponentenweise
eine Prifmetrik und ein Erfolgskriterium mitgeben.

Im Rahmen der Schiffserkennungskomponente kann der Hersteller eine
Wahrheitsmatrix verwenden, da es sich um ein binadres Klassifikationsproblem
handelt (Navlani et al., 2021). Denn, sofern ein hinreichend erkennbares Schiff auf
einem Bild vorhanden ist, muss dieses von der Schiffserkennungskomponente
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erfolgreich detektiert werden. Der Hersteller muss dabei Erfolgskriterien angeben,
welche erflllt werden mussen, damit die Kl-Komponente als sicherheits- und
informationstechnisch  funktionstlichtig gilt. Diese MessgroBen wirde der
Hersteller gewodhnlicherweise schon wahrend der Entwicklung dieser Ki-
Komponente formulieren, um Verbesserungen messbar zu machen.

Diese Definition der Prifmetriken und Erfolgskriterien lasst der Hersteller dem
Prifer im Rahmen der prifungsvorbereitenden Kommunikation (s. Kapitel 5)
zukommen.

7.2. Verordnungen

V1 | Aktuelle und zukiinftige Anforderungen an KI-Systeme

Der Hersteller ist im Zuge des Entwicklungsprozesses fur die Sichtung und Auswertung
bestehender Anforderungen fir die gewahlte Architektur und Anwendungsdomane
verantwortlich. Wurde die Nutzung einer Kl-Technologie flr die Lésung eines Problems
ausgewahlt konnen verschiedene Anforderungen existieren, die in unterschiedlichem
Umfang Einfluss auf die Entwicklung eines KI-Systems haben kénnen.

Wegen der fehlenden Standardisierung von Kl-Systemen und zugrunde liegenden
Architekturen ist ein detaillierter Uberblick im Rahmen der Studie nur bedingt maglich.
Grundlegend ist bei der Entwicklung mit dem Prifer Ricksprache zu halten welche
Regularien aktuell fir den Prifungsprozess Anwendung finden.

Der Hersteller prift schon wahrend der Entwicklung und auch bei der
Prifungsvorbereitung sein KI-System darauf, ob und welche Regularien es erfillen
muss.

Weil die Ausgabe der Peilungskomponente Uber den Standard NMEA 0183
erfolgt, muss der Hersteller dieses erflllen (DIN, 2011). Dartber hinaus beobachtet
der Hersteller die Entwicklung der Umsetzung des EU Al Acts (Europaische
Kommission, 2021), da dieses Auswirkungen auf sein Produkt haben konnte (s.
Kapitel 3.5.2) und nimmt den Leitfaden zur Entwicklung von Deep-Learning-
Bilderkennungssystemen (DIN, 2020) zur Kenntnis.

7.3. Daten und Modell

D1 | Einhaltung der Datenqualitat

Mangelnde Datenqualitat auBert sich im Allgemeinen anhand von fehlenden,
unvollstandigen, inkonsistenten, ungenauen oder doppelten Daten (DIN, 2020;
Gudivada et al, 2017). Speziell bei Machine Learning sind haufig weitere
Erscheinungsformen mangelnder Datenqualitat zu beobachten: die Verwendung von
zu vielen Variablen, stark miteinander korrelierte Variablen oder AusreiBer im
Datensatz.
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Datenqualitat im Kontext von Machine Learning ist von zentraler Bedeutung. Denn die
verwendbaren Daten bilden das Wissen ab, basierend auf welchem das KI-Modell
trainiert wird (s. Kapitel 2.1.1). Bei geringer Datenqualitat kann es u.a. zu
Erscheinungsformen wie hohem Bias oder hoher Varianz kommen, welche sich in
geringer Richtigkeit bzw. Prazision manifestieren. In Abbildung 19 sind diese
Auswirkungen anhand von Wirfen auf Dartscheiben vereinfacht dargestellt.
Mangelnde Datenqualitat kann zur Folge haben, dass ein KI-System nicht zuverlassig
funktioniert, auch wenn ihre gewahlten Machine-Learning-Methoden Uberaus geeignet
sind und die sonstige Entwicklung hohen Qualitatsstandards folgte.
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Abbildung 19: Zusammenhang zwischen Varianz und Prézision sowie Bias und Richtigkeit als Folgen
mangelnder Datenqualitat.

Die Einhaltung und Verbesserung von Datenqualitat mittels geeigneter Methoden und
Kontrollen wird als Datenqualitdtsmanagement bezeichnet (Gudivada et al., 2017). Die
Umsetzung von Datenqualitdtsmanagement erhoht die Chancen, dass ein
funktionstiichtiges KI-System entwickelt wird, welches folglich eine Priifung erfolgreich
besteht. Datenqualitdtsmanagement kann z.B. mittels unternehmens- und
branchenweiten Datenstandards oder einheitlichen Prozessen zur Beseitigung von
Ungereimtheiten wie Inkonsistenzen, Ungenauigkeiten oder AusreiBern umgesetzt
werden. Methoden zur Umsetzung von Datenqualitatsmanagement werden in (Burkov,
2020; Gudivada et al., 2017) grindlich behandelt.
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Bei der Entwicklung der Schiffserkennungskomponente muss der Hersteller auf
verschiedene Datensatze flr das Training des KI-Modells zurlickgreifen, um einen
hinreichend  groBen, gesamtheitlichen  Datensatz zu  erhalten. Den
zusammengefihrten Datensatz prift der Hersteller auf unterschiedliche Aspekte
und formuliert folgende Fragestellungen:

= |st die statistische Verteilung der im Datensatz vorkommenden
Bilddaten zu peilender Objekte reprasentativ flr die Realanwendung?

= Sind nur solche Bilddaten enthalten, die auch wvon der
Anwendungsdomane abgedeckt sind (u.a. klare Sichtverhaltnisse im
Tageslicht)?

= Sind die Bilddaten richtig klassifiziert?

Unter der Betrachtung der obigen Fragestellungen passt der Hersteller
gegebenenfalls den Datensatz an.

D2 | Beschreibung des Datensatzes

Bei der Entwicklung eines KI-Systems verwendet der Hersteller einen oder mehrere
Datensatze. Bereits durch die Ausibung von Datenqualitatsmanagement und
insbesondere beim Training von ML-basierten KI-Modellen sollte sich der Hersteller mit
den verwendeten Datensatzen auseinandergesetzt haben. Denn, wie zuvor erwahnt,
haben die Datenqualitat, aber auch schon der verwendete Trainingsdatensatz einen
erheblichen Einfluss auf das Verhalten der KI-Modelle.

Damit die Prlfstelle das Verhalten der KI-Modelle untersuchen kann, muss sie Uber
hinreichende Kenntnisse zu den Eigenschaften der Trainingsdatensatze verfiigen, damit
sie sich eigenstandig geeignete Testdatensatze beschaffen kann. Diese Eigenschaften
der Datensadtze sind von dem Hersteller im Rahmen der Datenbeschreibung an die
Prifstelle friihzeitig zu kommunizieren. Insbesondere muss durch den Hersteller
angezeigt werden, wenn das Training auf offentlich verfligbaren oder erwerbbaren
Datensatzen erfolgt.

Die Datenbeschreibung liefert komponentenweise eine Beschreibung der bei der
Entwicklung verwendeten Datensatze. Eine Madglichkeit zur Beschreibung eines
Datensatzes wird im Folgenden tabellarisch entlang zweier Achsen (s. Abbildung 20)
veranschaulicht und anhand eines AlS-Datensatzes kurz beispielhaft erlautert. Daten in
einem Datensatz bestehen aus einer oder mehreren Dimensionen (horizontale Achse in
Abbildung 20). Die Dimensionen reprasentieren in einem AlS-Datensatz statische und
dynamische Variablen, wie z.B. die MMSI-Nummer der Schiffe, ihre Positionen und die
Zeit der Schiffspositionen. Jede Dimension lasst sich beispielsweise anhand ihres
Dimensionstyps (nominal, ordinal oder numerisch) unterscheiden und bei numerischen
Dimensionstypen ferner zwischen diskreten und kontinuierlichen Dimensionen
unterscheiden (Navlani et al., 2021). Die mdglichen Werte jeder Dimension lassen sich
mit der Angabe des mdéglichen Wertebereich einschranken. Wenn vorhanden, missen
auch die Beziehungen zwischen den Dimensionen angegeben werden.
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Beschreibung der Datendimensionen und der Beziehungen zueinander
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Abbildung 20: Beispielhafte Veranschaulichung einer Datenbeschreibung mit Hilfe einer Matrix.

Die verschiedenen Daten eines Datensatzes werden entlang der vertikalen Achsen
aufgeflhrt. Im Beispiel des AlS-Datensatz wulrden AlS-Nachrichten untereinander
aufgefihrt werden. Zur Beschreibung der auftretenden Werte jeder Dimension kann
eine geeignete statistische Verteilung angegeben oder ein Stichprobensatz zur
Schatzung bereitgestellt werden. Darlber hinaus sollte, wenn vorhanden, die
Beziehung der Werte zueinander beschrieben werden, z.B. bei Zeitreihen.

Far weitere Methoden, mit der sich ein Datensatz beschreiben lasst, sei auf die
deskriptive Statistik verwiesen (Navlani et al., 2021).

Die Datenbeschreibung sollte gemeinsam mit Beispieldaten der Prifstelle Gbergeben
werden. Der Umgang der Prifstelle mit der Datenbeschreibung und wann diese
hinreichend ausfUhrlich ist, wird in Kapitel 6.1 im Unterabschnitt V2 erlautert.

Jeden verwendeten Datensatz, welchen der Prifer reproduzieren muss, beschreibt
der Hersteller. Im Falle der Bilddaten fir die Schiffserkennung besitzt der Hersteller
einen Bilddatensatz, welcher in Anlehnung an Abbildung 20 wie folgt aufgebaut
ist.

Eine Dimension reprasentiert ein Bild an sich. In der gleichen Zeile wird der
Bildinhalt anhand weiterer Dimensionen und gemaB einer Semantik beschrieben.
So konnten weitere Dimensionen Wetter-, Wasser-, und Lichtverhaltnisse
beinhalten. Eine weitere Dimension beinhaltet die Bildpositionsdaten fr
vorkommende Schiffe und eine hierzu korrespondierende Dimension die
Schiffstypenbezeichnungen. Damit reprasentiert jede Zeile ein Bild und die
zugehorige Beschreibung.

Die Ruckschlisse zur statistischen Verteilung der Bildinhalte zieht der Hersteller,

indem er versucht die statistische Verteilung der einzelnen Dimension zu
beschreiben. Damit versucht er u.a. folgende Fragestellung zu beantworten:

= Welche Schiffstypen tauchen wie oft auf?
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= Wie viele Bilder sind ganzlich ohne Schiffe?

= Tauchen unter bestimmten Voraussetzungen manche Schiffstypen ofter
oder seltener auf?

=  Welche Wetter-, Wasser-, und Lichtverhaltnisse kommen wie haufig
vor?

Analog geht der Hersteller fir alle weiteren verwendeten Datensatze der Ubrigen
KI-Komponenten vor. Die Beschreibungen der Datensatze lasst er dem Priifer im
Rahmen der prifungsvorbereitenden Kommunikation zukommen.

D3 | Beschreibung des Modellverhaltens

Damit die Prifstelle der Fragestellung nachgehen kann, ob das vorliegende KI-System
nach der Vorgabe des Herstellers (hinreichend) richtig funktioniert, muss der Hersteller
eine Beschreibung zum Modellverhalten der Kl-Komponenten bereitstellen. Die
Beschreibung des Modellverhaltens kann dem zuvor eingeflhrten EVA-Prinzip folgen
(s. Kapitel 6.1 Unterabschnitt V2).

Aus dieser Beschreibung soll hervorgehen, welche Eingabewerte zu welchen
Ausgabewerten fuhren sollen. Diese Beschreibung muss dahingehend hinreichend
genau sein, dass die Prifstelle das beschriebene Modellverhalten in  der
Anwendungsdomane prifen und die Richtigkeit entsprechend der definierten
Prifmetriken komponentenweise messen und bewerten kann.

Der Hersteller beschreibt das Modellverhalten seiner Kl-Komponenten. Dabei
bedient er sich dem EVA-Prinzip und erklart das Modellverhalten anhand der
erwarteten Ausgaben fir verschiedene Eingaben.

Im Falle der Schiffserkennungskomponente muss betrachtet werden, unter
welcher Eingabe die Schiffserkennung angestoBen wird und ein Schiff identifiziert
werden soll. Aus dem Produktdatenblatt (s. Kapitel 4.3) folgt z.B., dass der
bildgestiitzte Peilungssensor und damit auch die Schiffserkennung nur bei klarer
Sicht unter Tageslicht funktioniert. Diese Umgebung beschreibt der Hersteller als
Grundvoraussetzungen flr eine erfolgreiche Funktion des Modells.

Unter der Voraussetzung der Erflllung der Grundvoraussetzungen existieren zwei
Falle, welche das Modellverhalten hinreichend beschreiben. Im ersten Fall der
Eingabe ist kein Schiff hinreichend groB3 auf einem Bild zu erkennen. Hier darf die
Schiffserkennung in der Ausgabe an keiner Stelle ein Schiff identifizieren. Im
zweiten Fall, sind ein oder mehrere hinreichend groB abgebildete Schiffe
erkennbar. Hier muss in der Ausgabe jedes einzelne Schiff angemerkt sein.

Aus dieser Beschreibung des Modellverhaltens der Schiffserkennungskomponente
ist fir den Prifer ersichtlich, welche Ausgabe bei welcher Eingabe zu erwarten ist.
Darauf aufbauend konnen die KI-Komponenten auf Funktion geprift werden.

Die Beschreibungen der Modellverhalten aller KI-Komponenten lasst der Hersteller
dem Priifer im Rahmen der priifungsvorbereitenden Kommunikation zukommen.
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8. Zusammenfassung und Handlungsempfehlungen

Das Ergebnis der Studie ist ein Konzept zur Priifung und Zulassung von KI-Systemen. In
diesem Kapitel werden die wichtigsten Teilergebnisse zusammengefasst und
resultierende Handlungsempfehlungen (blau hinterlegt) fir das BSH abgeleitet.

Verortung der Priif- und Zertifizierungsprozesse in einem separaten Modul K

Die Untersuchung des bestehenden Konformitatsbewertungsverfahren von maritimen
Ausrlistungsgegenstanden ergibt, dass keine anwendbaren Prozesse zur Prifung und
Zulassung von KI-Systemen (s. Kapitel 3) existieren. Zwar werden Anstrengungen von
der Europaischen Kommission bei der Zulassung von KI-Systemen betrieben (s. EU Al
Act in Kapitel 3.5), doch rechtlich bindende oder allgemein nutzbare Verfahren wurden
bisher noch nicht vorgelegt.

Unter Betrachtung bestehender Veroffentlichungen der Europaischen Kommission
sowie der Verfahren in der MED wird zur Einfihrung eines separaten Moduls in
den bisherigen Prif- und Zertifizierungsprozess geraten. Es liegt nahe, in diesem
separaten Modul (siehe Modul K in Kapitel 3.4) die in dieser Studie
herausgearbeiteten Prif- und Zertifizierungsprozesse fir KI-Systeme zu verorten.
Dies ermdglicht die Integration der vorgeschlagenen Prifprozesse, ohne die
bestehenden Module anpassen zu muissen.

Standardisierung des Informationsaustausches bei KI-Systemen

Aus der Marktanalyse bestehender und sich in Entwicklung befindender Kl-basierter
Produkte im maritimen Umfeld (s. Kapitel 4) resultiert eine Ubersicht zu Datenquellen
(s. Tabelle 5 in Anhang A.1.) und Anwendungsfallen (s. Tabelle 6 in Anhang A.1.) der
Produkte. Hierbei wird eine intensive Nutzung von Kamerasystemen festgestellt
(s. Kapitel 4.1.1). Diese bedlrfen eine detailliertere Betrachtung, weil fir ihren
Informationsaustausch bisher keine Standardisierung im maritimen Kontext vorliegt.

Es wird geraten bei der Prifung und Zertifizierung von KI-Systemen die Standar-
disierungen des Informationsaustausches und ihrer Datenquellen voranzutreiben.
Solche Standardisierungen kénnen den Priifprozess maBgeblich vereinfachen und
skalieren.

Einfliihrung eines modellagnostischen Priifprozesses

Zur Integration des Modul K in den bestehenden Prifprozess wird in dieser Studie eine
Moglichkeit zur Organisation des Austausches zwischen Hersteller und Prifer
vorgestellt, welche als Grundlage fir das Sicherheits- und Prifkonzept dient
(s. Kapitel 5). Dieser Austauschprozess beschreibt den Rahmen der Kommunikation
zwischen Hersteller (Sicherheitskonzept) und Prifer (Prifkonzept).

Der gesamte Prifprozess versteht sich als iterativer Prozess zur schrittweisen Priifung
eines KI-Systems. Die Prifung basiert auf der evidenzbasierten Betrachtung von Ein-
und Ausgabedaten, angelehnt an das EVA-Prinzip (s. Kapitel 6.1 Unterabschnitt V2).
Dieses Verfahren kann dabei sowohl fir sAl- als auch fir Cl-Systeme einheitlich
verwendet werden. Das Prifkonzept ist also modellagnostisch ausgelegt und
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ermdglicht es ohne Einblick in die Funktionsweise oder Architektur des KI-Systems die
ordnungsgemaBe Funktion zu prifen. Die Aufteilung des Priifprozesses erlaubt es
ferner ein KI-System schrittweise zu prifen und somit neuartige Prozesse in das
bestehende Priif- und Zulassungswesen zu integrieren.

Um die Vielzahl verschiedenartiger KI-Systeme einheitlich prifen zu kénnen sowie
die Zukunftsfahigkeit des Prifprozesses zu gewahrleisten, wird die Etablierung
eines modellagnostischen Prifprozesses nahegelegt. Der Fokus der Prifung sollte
darin liegen, festzustellen, ,ob” und nicht ,wie” ein KI-System funktioniert.

Formalisierung der Anwendungsdomanen von KI-Systemen

Das vorgeschlagene Konzept betrachtet die Prifung der ordnungsgemaBen Funktion
eines KI-Systems auf einer formalisierten Anwendungsdomane. Im Rahmen dessen wird
die Formalisierung der Eingabe- und Ausgabedaten vorgestellt (s. Kapitel 6.1
Unterabschnitte V2 und V3). Die kann einheitlich mit einer Methode zur
standardisierten Domanenbeschreibung, wie das Operational Envelope, gelingen.
Basierend darauf kann die Prifstelle stets ermitteln, welche Testdaten fir den
vorliegenden Anwendungsfall bei einer Prifung bendtigt werden und ob diese schon
vorliegen. Darlber hinaus werden im vorliegenden Konzept Mdglichkeiten zur
Messung (s. Prafmetrik in  Kapitel 6.1 Unterabschnitt V4) und Bewertung
(s. Erfolgskriterium in Kapitel 6.1 Unterabschnitt V4) der ordnungsgemaBen Funktion
eines KI-Systems erlautert (s. Kapitel 6.1 Unterabschnitt V4). Diese ermdglichen auch
die Kommunikation einer Erwartungshaltung der Funktionstlichtigkeit eines KI-Systems
von Prufer zum Hersteller sowie die Vergleichbarkeit zwischen ahnlichen KI-Systemen.

Um eine einheitliche Prifung, die Vergleichbarkeit ahnlicher Produkte sowie die
Skalierbarkeit des Prifprozesses zu ermdglichen, wird geraten, sowohl bei der
Beschreibung der Anwendungsdomane als auch bei der Messung und Bewertung
der Funktionstlichtigkeit auf standardisierte Methoden zur Formalisierung zu
setzen.

Aufbau einer automatisierbaren Datenverarbeitungsinfrastruktur

Zur Skalierung und zigigen Reproduzierbarkeit des Prifprozesses wird die Entwicklung
einer automatisierten Datenverarbeitungsinfrastruktur geraten. Diese Infrastruktur
sollte im Stande sein fdr (standardisierte) Anwendungsdomanen Testdaten zu
beschaffen, sie vom KI-Modell verarbeiten zu lassen und schlieBlich ein gemal
Prifmetrik und Erfolgskriterium gemessenes und bewertetes Ergebnis zurlickzugeben.
Die Beschaffung der Testdaten, welches den ersten Schritt einer solchen
Datenverarbeitungsinfrastruktur darstellt, kann immens von der Verwendung
formalisierter Anwendungsdomanen und standardisierter Domanenbeschreibung
(s. Operational Envelope in Kapitel 6.1 Unterabschnitt VV3) profitieren. Darlber hinaus
wird gezeigt, dass Datengenerierung (sowohl durch Datenaugmentation als auch durch
Datensynthese) ein vielversprechender Weg zur zielgerichteten Datenbeschaffung ist
(s. Kapitel 6.1 Unterabschnitt  H2). Die  Verwendung  standardisierter
Domanenbeschreibungen  des  KI-Systems und eine  jederzeit mdgliche
Datengenerierung beugen darlber hinaus die Bildung von unerwinschten
Datenhalden vor.
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Die technische Umsetzung der Prifprozesse sollte anhand einer automatisierbaren
Datenverarbeitungsinfrastruktur —erfolgen, um Skalierbarkeit und Reprodu-
zierbarkeit zu gewahrleisten. Hierflr ist es fundamental auf standardisierte
Methoden der Domanenbeschreibung der KI-Produkte zu setzen, um den
Datenbeschaffungsprozess zu automatisieren. Des Weiteren ist die Verwendung
von synthetischen oder augmentierten Daten ein vielversprechender Weg, um
unabhangig jederzeit die notwendigen Testdaten zu beschaffen, ohne dabei
langfristig Datenhalden aufzubauen. Ein weiterer Vorteil in der Verwendung von
synthetischen (oder augmentierten) Testdaten liegt darin, dass die Prifeinrichtung
Daten erzeugen kann, die vom Hersteller bei der Entwicklung nicht verwendet
worden sind.

Beriicksichtigung der Veradnderlichkeit der KI-Systeme und ihrer
Anwendungsdomanen

In dieser Studie werden nur eingefrorene KI-Modelle (s. Kapitel 2.1.1) betrachtet, also
jene, die sich durch Interaktion mit ihrer Umwelt in ihrem Modellverhalten nicht
verandern. Unerwartetes und nicht gepriftes Modellverhalten am KI-System ist mit der
Zeit dennoch maéglich (siehe Drift in Kapitel 2.1.1), und zwar zum einen durch die
einfache Veranderlichkeit von KI-Systemen (z.B. durch Updates) sowie durch
Veranderungen der Anwendungsdomane der Kl-Systeme (Schiffserkennungslésungen
betreffend z.B. durch verandertes Aussehen von Schiffen). Daher wird die
Notwendigkeit und Funktionsweise einer Nachpriifung erldutert und eingefihrt (s.
Kapitel 6.3). In Zusammenhang mit der beschriebenen Modularisierung eines Ki-
Systems sind die Bedingungen gegeben, KI-Systeme komponentenweise
weiterzuentwickeln und diese Veranderungen in ein bereits gepriftes KI-System zu
integrieren, ohne den gesamten Prifprozess am gesamten System erneut durchlaufen
zu mussen.

AbschlieBend wird dem BSH empfohlen, das vorgeschlagene modellagnostische
Prif- und Sicherheitskonzept initial flr eine einfache Anwendungsdomane in
Prifprozesse umzusetzen. Um friihzeitig die Prifprozesse skalierbar und umsetzbar
zu gestalten wird empfohlen, frihestmoglich Mess- und Leistungsstandards
einzuflihren. Dies vermittelt den Herstellern eine Erwartungshaltung und es bietet
innerhalb einer Anwendungsdomane eine Vergleichbarkeit zwischen den Ki-
Systemen. Zu guter Letzt muss betont werden, dass zu erwarten ist, dass
insbesondere eine geeignete Datenverarbeitungsinfrastruktur die Umsetzbarkeit,
Skalierbarkeit und Zukunftsfahigkeit der Priifprozesse maBgeblich erhoht.
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9. Wiirdigung und abschlieBende Anmerkung

Die vorliegende Studie im Rahmen des BMDV-Expertennetzwerks , Wissen — Kénnen —
Handeln” wurde durch das Bundesministerium flr Digitales und Verkehr (BMDV)
finanziert.

Die Inhalte der vorliegenden Studie reprasentieren den aktuellen Wissenstand der
Autoren des Fraunhofer CML und keine subjektive Einschatzung des BSH.

Die Erkenntnisse und Betrachtungen basieren auf dem Recherchestand vom August
2022.
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A  Anhang

A.1. Ergebnisse der Marktanalyse

Tabelle 5: In Marktanalyse gesichtete Unternehmen oder Produkte und ihre Datenquellen.

Wetter-

Unternehmen / RGB-  Infrarot- LIDAR/ IMU/ Tiefen-
Produkt Quellen Kamera Kamera RADAR  MRU GNSS AlS daten_/ messung
-sensorik
C’B'B Ability Marine Pilot (ABB, 2018) X X X X X X
ision
Avikus AIBOAT (Avikus, 0. D.-a) X X X X
Avikus HINAS (Avikus, 0. D.-b) X X X X X
. (Captain Al,
Captain Al 2022) X X X X
Kongsberg Situation (Kongsberg,
Awareness 2022) X X X X X
Kongsberg Maritime (Kongsberg,
Autonomous Shipping 2019) x X X X X
Marine Al Guardian (Marine Al Ltd, X X X
Autonomy 2022)
Mayflower (Mayflower
Autonomous Ship! Autonomous X X X X X X X
Ship, 2022)
Orca Al (Orca Al, 2022) X X
Oscar (BSB Al, 2022) X X X X
(Wang et al.,
Roboat 2020) X X X
Saildrone (aildrone Inc., X X X X X X
2022)
. (Sea Machines
Sea Machines SM300 Robotics, 2022) X X X X X
Seadronix AVISS (Seadronix, 2022) X
Seafar (Seafar NV, 2022) X X X X X
SVessel Samsung Heavy (Samsung Heavy X X
Industries Industries, 0. D.)
Wartsila Voyage (Wartsila, 2022)  x X X X X X X
Autonomy Solutions
(Kongsberg,
. 2017;
1 i
Yara Birkeland Skredderberget, X X X X X X
2018)

T Vereint Kl-basierte Produkte als Systemintegrator.
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Tabelle 6: In Marktanalyse gesichtete Unternehmen oder Produkte und ihre Anwendungsfalle.

Unternehmen / COLREGs- Kollisions- H|nd§_rn|s- Schiffs- Routen- Andock-
) . und Kusten- und Ablege-
Produkt Evaluation = vermeidung erkennung planung .
erkennung Assistenz
ABB Ability Marine
Pilot Vision X X X
Avikus AIBOAT X X X X X X
Avikus HINAS X X
Captain Al X X X
Kongsberg Situation X X x
Awareness
Kongsberg Maritime
Autonomous Shipping X X X X X
Marine Al Guardian
X X X X
Autonomy
Mayflower « « « « «
Autonomous Ship'
Orca Al X X X
Oscar X X X X
Roboat X X X
Saildrone X X X X X
Sea Machines SM300 X X X X
Seadronix AVISS X X X
Seafar X X X X X
SVessel Samsung «
Heavy Industries
Wartsila Voyage X X
Autonomy Solutions
Yara Birkeland' X X X X X X

T Vereint Kl-basierte Produkte als Systemintegrator.
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